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GLOSARIO

Aviso de Privacidad. - Documento a disposicion del titular de forma fisica,
electronica o en cualquier formato generado por el responsable, a partir del
momento en el cual se recaben sus datos personales, con el objeto de

informarle los propdsitos del tratamiento de los mismos.

Capacitacion. Medida de seguridad para establecer las politicas vy
procedimientos de entrenamiento basado en roles y responsabilidades.

Comité de Transparencia. - Autoridad maxima en materia de datos personales.

Consentimiento. - Toda manifestacion de voluntad, libre, inequivoca, especifica
e informada, mediante la que el interesado consienta el tratamiento de datos

personales que le conciernen.

Datos personales. - Cualquier informacién concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando
su identidad pueda determinarse directa o indirectamente a través de cualquier

informacion.

Datos Personales sensibles. - Aquellos que se refieran a la esfera mas intima de
su titular, o cuya utilizaciéon indebida pueda dar origen a discriminacion
conlleve un riesgo grave para este. De manera enunciativa mas no limitativa, se
consideran sensibles los datos personales que puedan revelar aspectos como
origen racial o étnico, estado de salud presente o futuro, informacién genética,

creencias religiosas, filosoficas y morales, opiniones politicas y preferencia sexual.

Deberes. - La proteccion de datos personales ademas de principios se encuentra

su base en los deberes de confidencialidad y de seguridad.

De esta forma, en atencion al deber de seguridad se debera establecer las

medidas de seguridad de caracter administrativo, fisico y técnico para la
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proteccion de los datos personales, que permitan protegerlos contra dafio,
perdida, alteracidn, destruccién o su uso, acceso o tratamiento no autorizado,

asi como garantizar su confidencialidad, integridad y disponibilidad

Asi, en cumplimiento al deber de confidencialidad se deberad establecer
controles o mecanismos que tengan por objeto que todas aquellas personas
que traten datos personales, en cualquier fase del tratamiento mantengan en
secreto la informacién, asi como evitar que le informacién sea revelada a

personas no autorizadas y prevenir la divulgacién no autorizada con la misma.

Derechos ARCO. - Los derechos de Acceso, rectificacion, cancelacion y

oposicion de datos personales.

Ley General.- Ley General de Proteccion de Datos Personales en Posesion de

Sujetos Obligados.

Lineamientos Generales.- Lineamientos Generales de Proteccion de Datos

Personales para el Sector Publico.

Medidas de seguridad.- Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan proteger los datos

personales.

Medidas de seguridad administrativas.- Politicas y procedimientos para la
gestion, soporte y revision de la seguridad de la informacién a nivel
organizacional, la identificacion, clasificacibn y borrado seguro de Ila
informacioén, asi como la sensibilizacion y capacitacion del personal, en materia

de proteccidon de datos personales.

Medidas de seguridad fisicas.-Conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos involucrados
en su tratamiento. De manera enunciativa mas no limitativa, se deben

considerar las siguientes actividades:
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a) Prevenir el acceso no autorizado al perimetro de la organizacion. sus
instalaciones fisicas. Areas criticas. recursos e informacion;

b) Prevenir el dafio o interferencia a las instalaciones fisicas. Areas criticas
de la organizacién. recursos e informacion;

c) Proteger los recursos moviles. portatiles y cualquier soporte fisico o
electréonico que pueda salir de la organizacion. y

d) Proveer a los equipos que contienen o almacenan datos personales de

un mantenimiento eficaz. que asegure su disponibilidad e integridad.

Medidas de seguridad técnicas.- Conjunto de acciones y mecanismos que se
valen de la tecnologia relacionada con hardware y software para proteger el
entorno digital de los datos personales y los recursos involucrados en su
tratamiento. De manera enunciativa mas no limitativa. se deben considerar las

siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacién. asi como a
los recursos. sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicidn. operacion.
desarrollo y mantenimiento del software y hardware. y

d) Gestionar las comunicaciones. operaciones y medios de almacenamiento

de los recursos informaticos en el tratamiento de datos personales;

Principios.- El derecho a la proteccidon de los datos personales se regula a
través de ocho principios. los cuales se traducen en obligaciones. estos son:
licitud, finalidad, lealtad, consentimiento, calidad,

proporcionalidad, informacién y responsabilidad.

Responsable: Se entiende por responsable a quien decide sobre el tratamiento
de los datos personales. es decir, quien establece las finalidades del tratamiento o

el uso que se le dara a los datos personales. el tipo de datos personales. a
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quien, y para que se comparten, co6mo se obtienen, almacenan y suprimen los

datos personales, yen que casos se divulgaran, entre otros factores de decision.

Remisién.- Toda comunicacion de datos personales realizada exclusivamente

entre el responsable y encargado, dentro o fuera del territorio mexicano.

Comisién.- Comision Nacional de los Salarios Minimos
Titular.- La persona fisica a quien correspondan los datos personales.

Transferencia.- Toda comunicacién de datos personales dentro o fuera del
territorio mexicano, realizada a persona distinta del titular, del responsable o

del encargado.

Tratamiento.- Cualquier operaciéon, o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con Ila obtencién, uso, registro, organizacion,
conservacion, elaboracion, utilizacién, comunicacion, difusién, almacenamiento,
posesidén, acceso, manejo, aprovechamiento, divulgacion, transferencia o

disposicion de datos personales.

Unidad Administrativa.- instancias de la Comisibn Nacional de los Salarios
Minimos previstas en el Reglamento Interior, que cuentan o puedan contar,

dar tratamiento y ser responsables o encargados de los datos personales.
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Presentacién

El derecho a la protecciéon de datos personales o también denominado derecho
a la autodeterminacién informativa, el cual garantiza el poder de las personas
para decidir, de manera libre e informada, sobre el uso de la informaciéon que
les pertenece, derecho humano reconocido en los articulos 6° Base A y | 6,
segundo parrafo de la Constitucion Politica de los Estados Unidos Mexicanos, el
cual puede decirse que, es subjetivo, universal, inalienable, renunciable,
intransferible, imprescriptible e indivisible, que se encuentra su sustento en la

libertad personal.

Asimismo, el objeto de este derecho es la protecciéon del titular de los datos
personales, y aungque incluye cualquier tipo de tratamiento, es cierto que se
presta especial atencion cuando dicho tratamiento se utilizan tecnologias de
informacién y comunicaciones; el centro de este derecho lo constituye la
persona y, por tanto, es a quien se protege frente a un tratamiento ilicito de su
informacién por parte de terceros, que tiene el propdsito de salvaguardar el
poder de disposicidn y control que tiene toda persona fisica con respecto a la

informacién que le concierne.

En ese contexto, considerando que es el ejercicio publico en la actuacién de sus
atribuciones, quienes poseen una gran cantidad de datos personales,
protegidos por la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados (Ley General) y demas normatividad aplicable; en la
Comision Nacional de los Salarios Minimos garantiza el derecho humano a la
proteccion de datos personales, y se considera que el tratamiento a los mismos
debe ir acorde a los principios, deberes y obligaciones que propone la Ley

General.

En ese contexto, la Comision Nacional de los Salarios Minimos, en el ejercicio
publico en la actuacién de sus atribuciones, al poseer una gran cantidad de
datos personales, garantiza la debida proteccion consideracion que el
tratamiento a los mismos debe ir acorde a los principios, deberes y
obligaciones que propone la Ley General de Proteccion de Datos Personales

en Posesiéon de Sujetos Obligados (Ley General).
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Ahora bien, es necesario resaltar que para lograr una sistematizacion exitosa de
las acciones para la seguridad de los datos personales se deben considerar
factores criticos de éxito, entre los que resalta el disefiar y aplicar programas de
capacitacion y actualizaciéon sobre el tratamiento de datos personales a las
personas responsables y encargadas segun sus roles y responsabilidades, asi
como desarrollar contenidos que permitan concientizar a quienes tienen

acceso a datos personales para el desarrollo de sus funciones.

En este contexto, en apego a lo previsto en el articulo 30, fraccién lll y 33, fracciéon
VIIl de la Ley General de Protecciéon de Datos Personales en Posesiéon de Sujetos
Obligados y en el articulo 49 y 64 de los Lineamientos Generales de Protecciéon de
Datos personales para el sector Publico, la Direccién General de Transparencia y
Gobierno Abierto, tiene a bien presentar el Programa Anual de Capacitacion en

materia de Proteccion de Datos Personales 2021.

De Ilo anterior, nos proponemos brindar los mejores instrumentos Yy
herramientas para proteger los datos personales que se encuentren en posesion
de la Comision, por ello, es indispensable que los y las servidoras publicas de
todos los niveles fortalezcan la importancia del derecho a la proteccion de
datos personales, promoviendo el desarrollo de habilidades, consolidando los
conocimientos de los integrantes involucrados, con la finalidad de contar con
un personal especializado y un alto nivel de competencia en el ambito y

preservacion de datos personales.

Por lo que, el presente documento sirve como instrumento en la orientacion
sobre el disefio, operacidn, seguimiento y evaluacion de los procesos de
capacitacion en los temas que nos ocupan e impactan, con ello de manera

positiva, en el desarrollo profesional e institucional de la Comision.
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Justificacién

Convencidos de la importancia de la capacitacion continua y especializada, el
Programa Anual de Capacitacion en materia de Proteccion de Datos Personales
2021, busca generar competencias para llevar a cabo acciones de gobierno
eficaces, certeras y confiables, formando personal calificado para atender los

retos y demandas para garantizar los datos personales de la ciudadania.

Es de destacar que la capacitacion en términos de protecciéon de la
informaciéon permite a las personas identificar el tipo de informaciéon que
manejan Yy el nivel de sensibilidad de la misma, ademas de conocer las mejores
practicas de tratamiento de la informaciéon desde el punto de vista de
seguridad. Los planes de capacitacion deben disefiarse e instrumentarse de
acuerdo con el perfil y las responsabilidades de las personas a lo largo del ciclo de

vida de los datos personales.

Resulta indispensable la obtencién de técnica y perfeccionamiento de buenas
practicas en el tratamiento de los datos personales para el debido
cumplimiento de las atribuciones de todo servidor publico dentro de esta
Comisién como: fiscalizacion, control interno, auditorias y vigilancia, asi como
evaluacion de la Gestion gubernamental. La parte de capacitacion se considera

una accién sumamente importante dentro del proceso de mejora continua.

El programa de capacitacion es una de las medidas de seguridad
administrativa del tipo preventivo, efectiva y eficiente, debido a que, permite
que el tratamiento de datos personales se haga de una manera correcta y se
evite el mal uso, sustraccion, divulgacion, ocultamiento, alteraciéon, mutilacion,
destrucciéon total o parcial y de manera indebida de datos personales, que
pongan en peligro la confidencialidad, integridad Yy disponibilidad de la

informacion.
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Marco Conceptual

Sensibilizacion

Es el proceso que tiene como principal objetivo, influir entre las personas
servidoras publicas que forman parte de la Comisién Nacional de los Salarios
Minimos a conocer el derecho fundamental a la proteccién de datos personales a
través de la orientacion y el compromiso efectivo en ejercicio de las funciones que
desarrollan, al tratamiento de los datos personales que obtienen de la
ciudadania.

Formacion

Es el proceso que busca dotar a las personas servidoras puUblicas de técnicas y
competencias para promover la perspectiva integral humanista y de respeto a los
derechos humanos.

Capacitacion

Es el proceso mediante el cual, las personas servidoras publicas adquieren
valores, actualizan conocimientos y perfeccionan habilidades, con el propdsito
de tener las competencias para el adecuado desempefio de su cargo.

Profesionalizacion

Es el conjunto de conocimientos, experiencias y cualidades de las personas
servidoras publicas que buscan propiciar el desarrollo profesional para
consolidar un servicio publico a favor de la ciudadania de calidad, abierto y
competitivo, en donde se promueva el mérito y se generen mecanismos de
promocion y evaluacién individual.
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Marco Normativo

La Comision Nacional de los Salarios Minimos. a través de la Direccion General
de Transparencia y Gobierno Abierto, promueve. coordina y opera la capacitacion
de las personas servidoras publicas en la materia y con fundamento en el marco
normativo determina su Programa Anual de Capacitacion.

En ese sentido, el articulo 24, fraccion XIV del Reglamento Interior de la
Comisién Nacional de los Salarios Minimos. faculta a la Direccion General
de Transparencia y Gobierno Abierto a coordinar y establecer los programas
de capacitacion continua y especializada de la Comisidn. en materia de
transparencia, acceso a la informacién publica. gobierno abierto, rendicion de

cuentas. datos abiertos y proteccién de datos personales.

De conformidad con los articulos 30, fraccion lll, articulo 33 fraccién VII. 83 y 84
fraccion VIl de la Ley General de Proteccidon de Datos Personales en Posesion de
Sujetos Obligados. asi como los articulos 48 y 64 de los Lineamientos Generales
de Protecciéon de Datos Personales para el Sector Publico, disponen que el
responsable debe poner en practica un programa de capacitacion vy
actualizaciéon del personal sobre obligaciones y demas deberes en materia de
proteccién de datos personales. Dependiendo de sus roles y responsabilidades
respecto el tratamiento de datos personales. aunado a que. el Comité de
Transparencia es la autoridad maxima en materia de datos personales y entre
sus atribuciones se encuentra establecer programas de capacitacion y
actualizacion para las y los servidores publicos de proteccibn de datos

personales.

Ademaés. el articulo | 0, fraccién IX de los Lineamientos de Actuacién del Comité
de Transparencia de la Comisién Nacional de los Salarios Minimos. que dispone
que le corresponde al Comité de Transparencia, vigilar la implementacion de

programas de capacitacion en materia de proteccion de datos personales.
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Principios y Valores

A partir de la capacitacion continua. del aprendizaje permanente y de la nueva
cultura ética. contribuiremos en el desarrollo profesional e institucional de la
Comisién para promover y reconocer las mejores practicas en materia de
Proteccion de Datos Personales como Derecho Fundamental.

En virtud de lo anterior. el Programa de Capacitacidon y las acciones que derivan
de él. se fundan en los principios constitucionales de Legalidad, Honradez.
Lealtad, imparcialidad y Eficiencia plasmados en el Cddigo de Etica de las
personas servidoras publicas del Gobierno Federal:

Legalidad

Fomentar el cumplimiento de las normas juridicas. garantizando su actuacion
con profesionalismo. recabando los datos personales necesarios para el ejercicio
de sus atribuciones.

Honradez

Promover la rectitud en el ejercicio del servicio publico, respaldado por un
sujeto obligado donde los datos personales que se recaben sean utilizados para
las finalidades para los que fueron obtenidos. garantizando su proteccién en
todo momento en el tratamiento de estos.

Lealtad

Las personas servidoras publicas correspondan a la confianza que el Estado lesha
conferido, garantizando la integridad y los valores de interés publico, de esta
forma. no se recabaran datos personales con dolo. mala fe. o negligencia, asi
como no tratar los datos personales con dolo. mala fe o negligencia.

Imparcialidad

Acceso neutral y sin discriminacion de todas las personas. a las mismas
condiciones. oportunidades Yy beneficios institucionales y gubernamentales.
garantizando asi la equidad y la objetividad. Asi. los y las servidoras publicas
deberan actuar con ausencia absoluta de designio anticipado, a fin de brindar
confianza a los Titulares de los datos. de que estan siendo tratados con
objetividad, de modo que. cualquier tratamiento que se dé a los datos tiene que
realizarse en estrictica observancia a las disposiciones legales aplicables.
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Eficiencia

Lograr los objetivos gubernamentales a través de una cultura de servicio publico
austero, orientada a resultados y basada en la optimizacion de recursos,
garantizando la eficacia y el valor de cooperacion, este principio implica que las
acciones que se implementen en materia de proteccion de datos se realicen en
apego a una cultura de servicio publico austero, de modo que, los servidores
publicos deberan de utilizar los medios mas adecuados para el alcance 6ptimo
de la proteccién de los datos personales.

Ademas, de conformidad a los principios en materia de protecciéon de datos
personales, que legitiman el tratamiento de los datos personales y deben
asegurarse a lo largo de su ciclo de vida, en todas y cada una de las fases del
tratamiento de dichos datos.

Licitud.- Que el tratamiento de los datos personales tenga que hacerse,
siempre, de forma licita y legitima o leal, con apego a la normativa aplicable y
conforme lo acordado entre el responsable del tratamiento vy el titular de los
datos personales, bajo los términos establecidos, de manera que se cumpla con
la expectativa razonable de privacidad.

Consentimiento.- Consiste en el poder de decisiéon y control que goza el
individuo sobre el tratamiento de sus datos de caracter personal.

informaciéon.- A través del cual el responsable del tratamiento de los datos
personales, informa al titular de los mismos, entre otros aspectos, sobre qué
datos personales obtiene y para que los va a tratar.

Calidad.- La calidad de los datos personales deben ser correctos, exactos y
completos y estar actualizados segln sea necesario con respecto a los fines
para los cuales se hayan recopilado.

Finalidad.- Es la obligacién legal a cargo del responsable de tratar los datos
personales del titular exclusivamente para dar cumplimiento a las finalidades
que le fueron informadas al titular a mediante el aviso de privacidad del
responsable.
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Lealtad.- Los datos personales tienen que ser tratados por el responsable de
manera licita y leal; es decir, tiene que actuar con apego a las leyes en general y
en lo particular a la normatividad sobre proteccién de datos personales.

Proporcionalidad.- Quienes tratan datos personales los deben usar solamente
de una forma acorde con los fines expresos de la recopilacién; es decir, los
recopiladores y procesadores de datos deben seguir un criterio de "limitacion" o
"minimizacion”, de acuerdo con el cual deben hacer un esfuerzo razonable para
cerciorarse de que los datos personales que manejen correspondan al minimo
requerido para el fin expreso.

Responsabilidad.- Las medidas que pueden adoptarse o preverse por parte de
los responsables que tratan datos personales, para garantizar la observancia en
materia de protecciéon de datos.
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Diagndéstico FODA

Para definir el Programa de Capacitacion en materia de protecciéon de datos
personales se consideré conveniente realizar un analisis de las Fortalezas,
Oportunidades, Debilidades y Amenazas que se presentan para facilitar la toma
de decisiones.

Fortalezas

El personal capacitado y especializado en proteccion de Datos Personales, es la
principal fortaleza en la Comision Nacional de los Salarios Minimos, lo que
representa un activo importante para formar, asesorar y orientar las actividades en
la materia de las distintas areas de esta Comision.

Debilidades

Las acciones de capacitacién en materia de proteccién de datos personales se
han abordado de forma general y seccionada, derivado de la actualizaciéon en la
materia y con la entrada en vigor de la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados y demas normativa aplicable, es
necesario contar con un plan de capacitacion especializado que se relacione
con el ciclo de vida de los datos personales, asi como los roles y
responsabilidades que tienen en diferentes etapas o fases de tratamiento de
datos personales.

Oportunidades

implementar y dar seguimiento a la evaluaciobn de programas y planes de
capacitacion integrales en los que se desarrollen, actualicen, fortalezcan las
competencias de las personas servidoras publicas para que sean mas
competitivas, éticamente probas y socialmente comprometidas.

Otro punto para destacar es la oportunidad de fortalecer las capacidades en el
puesto desempefiado, la apropiacion de conocimientos tedrico-practicos y la
sensibilizacion de las y los servidores publicos hacia los valores institucionales
de manera continua y permanente.
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I

Amenazas

La falta de definicion de un programa de capacitacion en materia de protecciéon
de datos personales. repercutiria en la probable transgresion en el tratamiento
de los datos personales que se encuentran bajo la custodia en esta Comisidon
Nacional de los Salarios Minimos.



Capacitar y concientizar a las y los servidores publicos de la Secretaria, en
materia de proteccién de datos personales para el mejor desempeno de sus
atribuciones, la especializacion de sus funciones, el 6ptimo cumplimiento de los
objetivos institucionales y promocién de la profesionalizacion en el servicio
publico.

Objetivos particulares

Garantizar la proteccion del tratamiento de los datos personales obtenidos
como sujeto obligado, optimizar recursos, maximizar beneficios, establecer
directrices para el correcto uso de la informacién en términos de su seguridad y
generar esquemas de capacitacion diferenciales e integrales que atiendan los
siguientes rubros:

e Desarrollar los niveles de competencias laborales a través del
perfeccionamiento de conocimientos, habilidades, actitudes y valores.

e Elevar los niveles de apropiacién del conocimiento en materia de proteccién
de datos personales.

e Establecer herramientas para realizar un efectivo tratamiento de datos
personales y el ejercicio de los derechos de acceso, rectificacion, cancelacidon
y oposicion (ARCO).

e Garantizar la observancia de los principios de proteccion de datos
personales previstos en la Ley General y demas disposiciones que resulten
aplicables en la materia.

e Promover, fomentar y difundir una cultura de proteccion de datos
personales

Objetivos especificos

Fortalecer y promover una cultura de proteccion de datos personales y el
tratamiento de los mismos, la actualizaciéon en la materia y el desarrollo
profesional de las personas servidoras publicas a través de estrategias y lineas
de accion que faciliten la generacion de procesos planificados, controlados y
evaluados, respecto a los siguientes temas:



Atencion de los principios y deberes en la proteccion de datos personales
Ejercicio de Derechos ARCO

Aviso de Privacidad

Tratamiento de Datos Personales

n o> w N PR

Medidas de seguridad

En cumplimiento a este objetivo, se propone el desarrollo e instrumentaciondd

siguiente Programa de Capacitacion en Proteccion de Datos Personales:



Lineas de accién

l. Sensibilizar a las y los servidores publicos sobre el derecho humano a la
proteccidn de datos personales concerniente a cada persona que debe
serle reconocido no solamente como una prerrogativa, sino como un
derecho fundamental garantizado por el Estado, a través de mecanismos
de proteccion idéneos.

1. Retroalimentaciéon de los conceptos y las bases para que exista un
adecuado ejercicio de los Derechos de Acceso, Rectificacion, Cancelacion
y Oposiciéon del tratamiento de datos personales, distinguiendo el
contenido y su alcance.

lll. Entrenamiento y cultura de proteccion de datos personales a las y los
servidores publicos, con el propdsito de facilitar las herramientas
normativas y técnicas para el cumplimiento de los principios, deberes y
obligaciones para la proteccion de datos personales.

IV. Adiestramiento y actualizacidon especifico que requieren las y los servidores
publicos para el desempefo eficiente de sus diferentes roles y
responsabilidades asignadas para el tratamiento y seguridad de los datos
personales inherentes a sus procesos de trabajo.

Poblaciéon Objetivo

l. Las y los servidores publicos, que entre sus actividades se encuentre la
operacibn u operaciones mediante actividades manuales o
automatizadas, relacionadas con las siguientes acciones:

Obtencidn Utilizacion Manejo
Uso Comunicacion Aprovechamiento
Registro Difusion Divulgacion
Organizacion Almacenamiento Transferencia
Conservacion Posesion Disposicion

. Enlaces de las distintas Unidades Administrativas de la Comisién, que
apoyan en los trabajos en materia de proteccion de datos personales.



lll. Las y los servidores publicos. que entre sus actividades se encuentre la
operacion. administracién. uso y/o elaboracidon de programas. sistemas o
plataformas informaticas. aplicaciones electrénicas o cualquier otra
tecnologia que implique el tratamiento de datos personales.

IV. Las y los servidores publicos que cuenten con la facultad para autorizar.
acordar y/o decidir. en la Unidad Administrativa para establecer las medidas
necesarias que garanticen la seguridad de los datos personales en el
ambito de su competencia den tratamiento para los propdsitos para los
cuales se hayan obtenido.

Estrategia de implementacion

Para capacitar a las Yy los servidores publicos de la
Comisidon. Se propone el siguiente modelo para cumplir con los objetivos de
capacitacion en materia de protecciéon de datos personales:

Tabla 1. Esquema de capacitacion diferenciada

Vertiente Descripcion Poblacién Objetivo Modalidad
Formativa/ | Relativa a la sensibilizacidén| Todas las y las servidores Presencia les,
Institucional | sgbre el derecho humano a publicos plataformas, en linea

la protecciOn de datos

personales

Al puesto Relativa a las necesidades a) Las y las servidores Presencia les,
especificas de cada puesto| publicos que entre sus plataformas, en linea
de acuerdo con las funciones y obligaciones se
funciones y encuentren el tratamiento
responsabilidades para el de datos personales

tratamiento de datos
personales (conforme al b) Enlaces en materia de
perfil o catalogo de puestos datos personales

c) Las y las servidores
publicos, que entre sus
actividades se encuentren




Vertiente

DescripciOn

Poblacion Objetivo

Modalidad

la operacidn, uso y/o
elaboraciOn de programas,

sistemas o plataformas
informaticas.

d) Las y las servidores
publicos, que cuentan con
la facultad autorizar,
acordar y/o decidir en la

UA.

Tabla 2. Esquema de cursos de capacitaciéon diferenciada

Vertiente Curso Poblacion Objetivo Hrs Modalidad
Formativa/ SensibilizaciOn en Todas las y las servidores 3 Presencial /
institucion materia de publicos en linea
al ProtecciOn de
Datos Personales
Al puesto El ejercicio de Enlaces en materia de datos 3 Presencial /
Derechos ARCO personales en linea
Al puesto Aviso de privacidad Lasy las servidores publicos 5 Presencial /
en el Sector que entre sus funciones y en linea
Publico obligaciones se encuentren
el tratamiento de datos
personales
Enlaces en materia de datos
personales
Al puesto Tratamiento parala a) Las y las servidores 10 Plataforma
Proteccidn de publicos que entre sus
Datos Personales funciones y obligaciones se
encuentren el tratamiento
de datos personales
b) Enlaces en materia de
datos personales
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Curse

Poblacidn Objetivo
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Hrs

Modalidad

c) Las y los servidores
publicos, que entre sus
actividades se encuentren
la operacion, uso y/o
elaboracion de
programas,sistemas o
plataformas informaticas.

Al puesto

Medidas de
Seguridad
Administrativas,
técnicas y fisicas

parala
Proteccioén

de Dates

Personales

a) Las y los servidores
publicos que entre sus
funciones y obligaciones se
encuentren el tratamiento
de dates personales

b) Enlaces en materia de
dates personales

c) Las y los servidores
publicos, que entre sus
actividades se encuentren
la operacion, uso y/o
elaboracidn de programas,
sistemas o plataformas
informaticas.

d) Lasy los servidores
publicos, que cuentan con
la facultad autorizar,
acordar y/o decidir en la
UA.

Presencial/e
n linea
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PROGRAMAS DE CAPACITACION

Se presenta a continuacion la propuesta temética del Programa Anual de

capacitacion en materia de proteccion de datos personales:

Nombre del curso: sensibilizacibn en materia de proteccion de Datos

Personales.

Duracion: 3 horas

Objetivo Sensibilizar al personal sobre el derecho a la protecciéon de

datos personales, a través de la revision historica, juridica,
politica y su caracter fundamental consagrado en la
Constitucion.

Temario del curso I. Derecho a la proteccién de datos personales y l0s limites

democraticos para su ejercicio.

evolucion histérica del Derecho de proteccion de datos
personales.

Relacion entre el derecho a la proteccion de datos
personales con la proteccion de la privacidad de las
personas.

Distinciéon entre el derecho a la protecciéon de datos
personales y el derecho a la privacidad.

El derecho a la proteccion de datos personales en la
Constituciéon mexicana.

instrumentos normativos de proteccion de datos
personales reconocidos por la comunidad
internacional.

Principia pro-persona y de la interpretacion conforme
a la luz del derecho a la proteccion de datos
personales.

Evaluacion del aprendizaje.
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Perfil de los
participantes
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Para todas las personas servidoras publicas de la

Comision.

Coordinacion del curso

La Direccion General de Recursos Humanos apoyara con
el disefio del curso y la forma de evaluar y la Direccion
General de Transparencia y Gobierno Abierto sera la
responsable de desarrollar los contenidos.
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Nombre del curso: El ejerc

Duracioén: 3 horas

<559 CONASAMI

icio de Derechos ARCO

Objetivo

De distinguir el contenido y el alcance de los derechos
de Acceso, Rectificacidon, Cancelacion y Oposicion.

Temario del curso

I. Derechos de Acceso, Rectificacion, Cancelacion y
Oposicion.

2. Personas facultadas para el ejercicio de los derechos
ARCO.

3. Solicitudes para el ejercicio de los derechos ARCO.

4. Respuesta de la solicitud del ejercicio de los derechos
ARCO.

5. Causales de improcedencia del ejercicio de los
derechos ARCO.

6. incompetencia e inexistencia de los datos
personales.

7. Tramites especificos.
Evaluacion del aprendizaje.

Perfil de los
participantes

Enlaces de las UA, asi como las y los servidores publicos
de todos los niveles de la Comisidon que en el gjercicio de
sus funciones se relacionen con la operaciéon de
recepcion, obtencién, uso, registro, organizacion,
conservacion, utilizaciéon, almacenamiento y manejo de

datos personales.

Coordinacioén del curso

La Direccion General de Recursos Humanos apoyara con
el disefio del curso y la forma de evaluar y la Direccién
General de Transparencia y Gobierno Abierto sera la
responsable de desarrollar los contenidos.
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Nombre del curso: Aviso de Privacidad en el Sector Publico

Duracioén: 5 horas

Objetivo

Con el propdsito de que las y los servidores publicos
cuenten con una herramienta que facilite el
cumplimiento de emitir y poner a disposicidn, asi como los
elementos que deberd contener el Aviso de Privacidad
en términos de la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados.

Temario del curso

I. Objetivo del Aviso de Privacidad y su vinculacién con
el principio de informacién

2. Caracteristicas que debe contener el Aviso de
Privacidad.

3. Modalidades y contenido del Aviso de Privacidad

4. Momentos para la puesta a disposicion del Aviso de
Privacidad

5. Medios de difusidn del Aviso de Privacidad

6. Casos enlos que se requiera un nuevo Aviso de
Privacidad o actualizaciéon del Aviso de Privacidad.

7. Sugerencias para su estructura, disefio y redaccion

8. Evaluacion del aprendizaje

Perfil de los
participantes

Enlaces de las UA, asi como las y los servidores publicos
de la Comision que traten datos personales para la
realizacion de actividades de recepcidn, registro,
resguardo, uso, organizacion, utilizaciéon, acceso, manejo,
divulgacion, transferencia de datos personales.

Coordinacioén del curso

La Direccion General de Recursos Humanos apoyara con
el disefio del curso y la forma de evaluar y la Direccion
General de Transparencia y Gobierno Abierto sera la
responsable de desarrollar los contenidos.
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Nombre del curso: Tratamiento para la Protecciéon de Datos Personales

Duracién: |1 O horas

Objetivo

Aumentar el nivel de conocimientos que tienen las y los
servidores publicos que manejan datos personales en la
Comisioén, sobre contenidos basicos y practicos de la Ley
General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados y establecer las bases minimas y
condiciones homogéneas que regiran el tratamiento de
los datos personales.

Temario del curso

I. Reforzar conceptos basicos para comprender el
tratamiento de los datos personales.

2. Los Principios y Obligaciones para el cumplimiento
efectivo del tratamiento de datos personales.

3. Los deberes y Obligaciones para el cumplimiento
efectivo del tratamiento de datos personales.

4. Sanciones por el indebido tratamiento de datos
personales.

5. Evaluacion del aprendizaje.

Perfil de los
participantes

Para las y los servidores publicos de la Comision que
realicen cualquier operaciéon que implique el
tratamiento de datos personales.

Coordinacioén del curso

La Direccion General de Recursos Humanos apoyara con
el disefio del curso y la forma de evaluar y la Direccion
General de Transparencia y Gobierno Abierto sera la
responsable de desarrollar los contenidos.
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Nombre del curso: Medidas de Seguridad Administrativas, técnicas y fisicas

para la Proteccion de Datos Personales

Duracion: 8 horas

Objetivo

Que las y los servidores publicos conozcan los objetivos y
alcances en materia de seguridad la proteccion quetiene
bajo su responsabilidad.

Temario del curso

I. Conceptos fundamentales para el entendimiento de
las medidas de seguridad

2. Obligaciones y responsabilidades sobre medidas de

seguridad de los datos personales

Medidas Administrativas

Medidas fisicas

Medidas técnicas

Sistemas de Gestion

N o Ok

Buenas practicas para la seguridad de los datos
personales en la Comision
8. Evaluacioén del aprendizaje

Perfil de los
participantes

Para las personas servidoras publicas que realicen
cualquier operacion que implique el tratamiento de datos
personales en la Comision Nacional de los Salarios
Minimos.

Coordinacioén del curso

La Direccion General de Recursos Humanos apoyara con
el disefio del curso y la forma de evaluar y la Direccion
General de Transparencia y Gobierno Abierto sera la
responsable de desarrollar los contenidos.
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Programa de Capacitacién relacionado alas tecnologias de la informacién

Debido al uso generalizado de las tecnologias de la informacién y
comunicacioén (TIC's} en las actividades cotidianas. tanto individuales como de las
organizaciones privadas y dependencias publicas. la informaciébn que
compartimos a través de ellas tiene un valor econdmico, politico y social
fundamental. Lo anterior, resultado de un proceso de digitalizacidn de los servicios
y la informacién, hace cada vez mas frecuente el riesgo en el uso de los
recursos tecnoldgicos, ya que como usuarios desconocemos lo indispensable en

torno a la Seguridad de la informacion.

En ese orden de ideas. el proceso de integracion tecnolégica en materia de
tratamiento de datos personales es inevitable, y puede llevar a riesgos
importantes en materia de la proteccion de los datos. Buena parte de estos
riesgos se encuentran en la infraestructura tecnolégica que los almacena y
habilita su consulta y utilizacion. Una forma de minimizar estos riesgos es
brindar al personal dedicado a la infraestructura tecnolégica los conceptos
indispensables de seguridad en cada una de las tecnologias que conforman el
conjunto de herramientas que posibilitan la construccién y operacion de

sistemas de informacioén
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Nombre del curso: Ciberseguridad Basica

Duracién: 1 O horas

Objetivo

Brindar los conceptos basicos sobre seguridad de la
informacion y ciberseguridad, que permitan a los
participantes acceder y usar responsablemente las
tecnologias de la informacién, a fin de identificar y evitar
lo que pueda representar un peligro para su informacién
personal o la de esta Comision.

Temario del curso

I. Unidad I. Introduccién a la Seguridad Informatica
Unidad 2 Ciber riesgos y Seguridad

Unidad 3 Buen uso de contrasefas

Unidad 4 Seguridad en dispositivos moviles
Unidad 5 Cultura de Seguridad de la informacion
Unidad o Navegaciéon Segura

7. Unidad 7 El uso de Internet en la organizacion

© 0 A~ WN

Perfil de los
participantes

Para las personas servidoras publicas de la Comisidn que
realicen cualquier operacion que implique el tratamiento
de datos personales a través de sistemas y bases de

datos.

Coordinacioén del curso

La Direccidon General de Recursos Humanos apoyara con
el disefio del curso y la forma de evaluar y la Direcciéon
General de tecnologias de la informaciébn sera la
responsable de desarrollar los contenidos.
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Nombre del curso: Temas de Seguridad en tecnologias Especificas

Duracién: | O horas

Objetivo

Dar a conocer a los funcionarios especializados en tareas
tecnoldégicas y de soporte de datos cuales son los
conceptos y mejores practicas mas importantes de cada
una de las tecnologias que constituyen el nudcleo de
herramientas tecnol6gicas para la construccion vy
operacion de sistemas de informacién que operen sobre
datos

Temario del curso

I. Unidad I. Linux

Unidad 2. Contenedores

Unidad 3. Kubernetes

Unidad 4. Virtualizacién de Servidores
Unidad 5. Bases de Datos

Unidad 6. Servicios Web

Unidad 7. Microservicios

Unidad 8. Manejo de identidades

9. Unidad 9. Codificacién segura

©® N o Ok 0N

Perfil de los
participantes

Para las personas servidoras publicas de la Comisiéon
queoperen sistemas y que implique el tratamientode
datos personales a través de sistemas y bases de datos.

Coordinacioén del curso

La Direccion General de Recursos Humanos apoyara con
el disefo del curso y la forma de evaluar y la Direccidon
General de tecnologias de Ila informacion sera la
responsable de desarrollar los contenidos.




