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Presentacién

La Constitucion Politica de los Estados Unidos Mexicanos en los articulos 6 y 16
incorpora el derecho de toda persona a la proteccién de sus datos personales, asi
como al acceso, rectificacidn, cancelacion y oposicion en los términos que determina
la ley.

La Ley General de Proteccion de Datos Personales en Posesiéon de Sujetos Obligados
(LGPDPPSO o Ley General) establece por su parte un conjunto de bases, principios y
procedimientos para garantizar el derecho a la protecciéon de datos con caracter
personal y que se encuentren en posesion de los sujetos obligados, entre los que
figura la Comisidén Nacional de los Salarios Minimos (CONASAMI) como érgano
técnico del Poder Legislativo.

De ahi que el presente Documento de Seguridad tiene como propdsito establecer el
marco de referencia del tratamiento de los datos personales que se llevan a cabo al
interior de la CONASAMI por las diversas unidades administrativas que conforman su
estructura organica, para mantener vigente y promover la mejora continua en la
proteccion de los mismos, en términos de lo previsto en los articulos 35 y 36 de la
LGPDPPSO, ademas de desarrollar buenas practicas en la materia.

En ese sentido, la CONASAMI ha identificado los procesos que en el ambito de su
competencia involucran el tratamiento de datos personales, a efecto de mantener la
seguridad de los mismos durante el ciclo de vida de la informacidn, indicando la
forma en la que se trata, las medidas de seguridad adoptadas y las areas
responsables de su proteccidn, asi como las finalidades del tratamiento de acuerdo
a sus respectivos ambitos de funciones.

Considerando que los datos personales constituyen el principal activo de
informacion objeto del presente documento, es necesario sefialar que todos y cada
uno de los elementos que lo integran, constituyen un sistema interno para la gestion
y tratamiento de los datos personales en posesidn de la CONASAMI, pues tal y como

lo dispone el articulo 34 de la LGPDPPSO, se entiende por sistema de gestion al %
conjunto de elementos y actividades interrelacionadas para establecer, operar,
monitorear, mantener y mejorar el tratamiento y seguridad de los datos personales.
Asi, la CONASAMI comprometida con la tutela de los datos personales que trata vy,
acorde a la recomendacion emitida por el Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccion de Datos Personales, ha impulsado a su interior “\
las accioneg conducentes para evitar la alteracion, pérdida, transmisién y acceso no
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autorizados a los datos, mediante la implementacién de medidas fisicas,
administrativas y técnicas, tendentes a garantizar la seguridad e integralidad de los
MismMos, asi como su seguimiento y supervisién continuos.

De ahi, que dicho Sistema permita disponer de informacién relacionada con las
medidas de seguridad, el analisis general de las amenazas y posibles
vulnerabilidades, asi como los mecanismos o acciones a implementar para
mitigarlas.

Dicho lo anterior, el presente documento se integra a partir la gestiéon de actividades
coordinadas para controlar y verificar que el tratamiento de los datos personales sea
acorde con los principios que rigen su proteccién, pues para la CONASAMI la politica
de seguridad en esta materia constituye un compromiso con el cumplimiento de las
disposiciones previstas tanto en la citada LGPDPPSO, como en los Lineamientos
Generales de Proteccién de Datos Personales para el Sector Publico por parte de
todos los involucrados.
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Objetivo y alcance del documento

Establecer los principales elementos que integran las medidas de seguridad
administrativas, fisicas y técnicas que ha adoptado la CONASAMI para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales; asi como
determinar las posibles vulnerabilidades, amenazas y riesgos de los que pueden ser
objeto en un plano general los diverso sistemas de informacién y procesos en los se
tratan datos personales por las diversas unidades administrativas, conforme a lo
establecido en la LGPDPPSOYVy a los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico.

En este sentido, la Unidad de Transparencia integra el presente documento de
seguridad con base en la informaciéon generada por las citadas unidades
administrativas acorde al dmbito de sus funciones y, de conformidad con las
disposiciones aplicables.
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1. Sistema de gestion de los datos personales en
posesion de la Comision Nacional de los Salarios
Minimos

Para el tratamiento de los datos personales que lleva a cabo la CONASAMI a través
de su obtencidn, uso, registro, conservacién, acceso, manejo, aprovechamiento,
transferencia, disposicién o cualquier otra operacién aplicable a los mismo, se realiza
el establecimiento de politicas y métodos orientados a salvaguardar su
confidencialidad, integridad y disponibilidad, conforme a los preceptos previstos por
la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
y la Ley General de Transparencia y Acceso a la Informacién Publica.

En tal virtud, la CONASAMI inicié su proceso de planificaciéon de los esquemas de
proteccion de datos mediante la identificacidn de todos y cada uno de los procesos
y tareas en los que, de acuerdo con el &mbito de funciones de las distintas dreas que
conforman la institucidn, se involucra el tratamiento de datos personales. Para ello,
se dispuso de un formato que permitidé a las diversas unidades administrativas
realizar el levantamiento de inventarios de los datos personales que se encuentran
bajo su responsabilidad, considerando los elementos minimos que establece el
articulo 33, fraccion |l de la Ley General y el diverso 58 de los Lineamientos Generales
de Protecciéon de Datos Personales para el Sector Publico.

Es asi que a través del desarrollo de un instrumento homogéneo y estandarizado, se
llevd a cabo el levantamiento del inventario de datos, con el propésito de identificar,
entre otros aspectos, la categoria y tipo datos que son sometidos a tratamiento,
incluyendo los de caracter sensible; los medios a través de los cuales se obtienen
dichos datos; el sistema fisico y/o electrénico que se utiliza para su acceso, manejo,
aprovechamiento, monitoreo y procesamiento; las caracteristicas del lugar donde se
ubican las bases fisicas o electrénicas de datos; las finalidades del tratamiento, y el
nombre, cargo y adscripcidn de los servidores publicos que tienen acceso al
tratamiento, ademas de si son objeto de la transferencia y la identificacién de los
destinatarios o receptores de los mismos, asi como las causas que la justifican.

En ese mismo sentido, el inventario ha contribuido desde el punto operativo a
considerar el ciclo de vida de los datos personales, de forma tal que los servidores
publicos que intervienen en el tratamiento conocen que, una vez concluida la
finalidad los datos, éstos deben ser sometidos a un proceso de bloqueo y, en su caso,
de cancelacién, supresion o destruccion, lo que cobra especial relevancia en el marco
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del proceso de baja documental que las areas realizan conforme a las disposiciones
que regulan la gestién documental al interior de la Institucion.

De igual forma, una vez integrados los inventarios de datos, se dispuso de la
metodologia para la elaboracion del anélisis de riesgos, en la cual, atendiendo a lo
previsto en el articulo 33, fraccidon IV de la Ley General de la materia, las areas
responsables de su tratamiento identificaron el valor de los datos personales de
acuerdo con su categoria y el ciclo de vida; el valor de exposicién de los activos
involucrados en el tratamiento; las consecuencias que pueden generarse para los
titulares de los mismos con motivo de su posible vulneracion y, los factores de riesgo
a los que eventualmente se encuentran expuestos.

Con base en dicho analisis de riesgo, ademas de promover el reconocimiento de las
medidas de seguridad administrativas, entendidas como el conjunto de politicas y
procedimientos de gestidn, soporte y revisién de la seguridad de la informacién;
fisicas, que corresponden a las acciones o mecanismos para proteger el entorno
fisico de los datos, asi como de los recursos involucrados en su tratamiento v,
técnicas que se valen de la tecnologia para proteger el entorno digital de la
informacion, también se han registrado nuevas medidas de seguridad que deberan
desarrollarse para fortalecer algunos de los controles que actualmente son
implementados; es decir, el andlisis de brecha a partir del cual serad posible mitigar
los riesgos a los que estdn expuestos los datos tratados, tal y como se ilustra a
continuacion el siguiente esquema’:

Datos
persaonnlas

Amsnazas Riesgos }
P — )
Madidas do Seguridad g
Vuinerabllidades % j !
Analisis do
Brochin

! Integrado con base en el ciclo PHVA, establecido en las Recomendaciones en materia de Seguridad de Datos,
Personales, publicado por el entonces IFAI, en el DOF el 30 de octubre de 2013, consultable en
http://dof.gob.mx/notf\ detalle.php?codigo=5320179&fecha=30%2F10%2F2013
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Considerando que la identificaciéon de vulnerabilidades tiene por objeto prevenir
posibles dificultades en la seguridad de los datos bajo un enfoque proactivo; es decir,
identificar areas de oportunidad en materia de seguridad de datos personales sin
que éstas constituyan un dafio efectivo, es que se listan como posibles
vulnerabilidades, las siguientes:

Controles de acceso fisico y electrénicos inadecuados a sistemas de archivos.
Deficiente conocimiento de procedimientos en materia de seguridad de datos.
Inadecuada administracion de autorizaciones de accesos a los datos personales
(sistemas de privilegio).

Falta de definicion de perfiles y roles para delimitar funciones manejo y uso de datos.
Falta de seguimiento y monitoreo a politicas de seguridad.

Ausencia de mecanismos de confidencialidad por parte del personal (interno) o por
terceros (externos).

Aunado a las anteriores vulnerabilidades, de manera enunciativa mas no limitativa,

se examinan algunos tipos de amenazas, que pueden ser intencionales o no, a las
que podria enfrentarse la institucién y sus activos de informacion.

TIPOS DE AMENAZAS

» Robo, extravio o copia no autorizada.
Uso, acceso o tratamiento no autorizado.

e Dano, alteracion o modificacion no autorizado.
» Pérdida o destruccion no autorizada.
« (Oftras.

El riesgo que de manera general puede presentarse en caso de que las amenazas
sefaladas exploten las vulnerabilidades, es el de facilitar el acceso a los datos
personales de manera no autorizada con el fin de comprometer su confidencialidad,
disponibilidad e integridad, por lo que las medidas de seguridad por parte de las
areas comisionadas estan orientadas a proteger los datos personales.

A partir de la identificacion de vulnerabilidades y amenazas, se han establecido
medidas de seguridad generales, que de acuerdo a la experienciay mejores practicas
son monitoreadas para lograr la mejora continua por parte detodos los involucrados
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en el tratamiento. Como parte del sistema de gestidon y politica de seguridad
institucional, se enmarcan las reglas generales siguientes:

Tratar datos personales de manera licita, conforme a las disposiciones establecidas
por la Ley General;

Sujetar el tratamiento de los datos personales al principio de consentimiento, salvo
las excepciones previstas por la Ley;

Informar a los titulares del tratamiento de los datos y sus finalidades;

Procurar que los datos personales tratados sean correctos y estén actualizados;
Suprimir los datos personales cuando hayan dejado de ser necesarios para las
finalidades para las cuales se obtuvieron;

Tratar los datos personales estrictamente para propdsitos legales o legitimos de la
CONASAMLI;

Limitar el tratamiento de los datos personales al cumplimiento de las finalidades;
No obtener datos personales a través de medios fraudulentos;

Respetar la expectativa razonable de privacidad del titular;

Tratar estrictamente los datos personales necesarios, adecuados y relevantes en
relacién con las finalidades;

Velar por el cumplimiento de los principios;

Establecer y mantener medidas de seguridad;

m) Guardar la confidencialidad de los datos personales;

Identificar el flujo y ciclo de vida de los datos personales;

Mantener actualizado el inventario de datos personales o de las categorias que
maneja la CONASAMI;

Respetar los derechos de los titulares en relacién con sus datos personales;

Aplicar las excepciones contempladas en la normativa en materia de proteccion de
datos personales, y;

Identificar a los servidores pUblicos de la CONASAMI responsables del tratamiento
de los datos personales.

Con base en lo anterior, la CONASAMI determina las pautas de accién del personal
encargado de tratamiento de datos personales con miras a generar su correcto
resguardo, buscando en todo momento actuar en apego a las directrices de la
LGPDPPSO y los Lineamientos de la materia, siempre en consideraciéon de la
salvaguarda del derecho a la privacidad y protecciéon de datos de las personas.

v
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2. Inventario de datos personales de la Comision
Nacional de los Salarios Minimos

Para establecer y mantener las medidas de seguridad para la proteccién de los datos
personales, la Comisidn Nacional de los Salarios Minimos elabora de manera
permanente un inventario de datos personales con la informacién basica por cada
tratamiento de datos personales.

Esto ultimo de acuerdo al articulo 35, fraccién | de la Ley General de Proteccién de
Datos Personales en Posesion de Sujetos Obligados y, articulos 58 y 59 de los
Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico,
en donde se dispone elaborar un inventario de datos personales y de los sistemas de
tratamiento, tomando en cuenta el contexto en el que ocurren los tratamientos y su
ciclo de vida (obtencidn, uso y posterior supresién, el cual deberd integrarse en el

Documento de Seguridad.

Actividades secretariales dentro del drea de presidencia de la
Comision Nacional de los Salarios Minimos

Unidad Administrativa responsable

Presidencia

Medio (fisico y/o electrénico) por el
cual se obtiene el dato personal

Via telefénica y correo electrénico

Datos personales que se solicitan

Nombre de la persona, teléfono de contacto y correo electrénico de
contacto.

Finalidad del tratamiento del dato
personal

Contar con contacto para agendar reuniones o asisitir a conferencias
0 entrevistas.

Datos personales sensibles que se
solicitan (en caso de solicitar)

No se solicitan datos personales sensibles

Ubicacién fisica y/o electrénica del
dato personal

Electréonica en la nube de la cuenta rvillanueva@conasami.gob.mx
en la computadora asignada al area.

Servidor o servidores publicos que
tienen acceso al dato personal

C. Rosa Villanueva Alvarado

Fundamento juridico del
tratamiento

LFT, Art. 554; Art. 563, fraccion I
Manual de Organizacién de la Conasami

Remisiones y/o transferencias (en
caso de que se transfiera el dato
personal a terceros)

No se realizan transferencias de datos personales, salvo aquellas que
sean necesarias para atender requerimientos de informacién de una
autoridad competente.

R
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Comunicacién con los integrantes del Consejo de
Representantes de la Comision Nacional de los Salarios Minimos

Unidad Administrativa responsable

Direccién Técnica

Medio (fisico y/o electrénico) por el
cual se obtiene el dato personal

Pregunta directa a las personas

Datos personales que se solicitan

Nombre, fotografia, correo electrénico, nimero de teléfono,
organizacién

Finalidad del tratamiento del dato
personal

Integracion de directorio

Datos personales sensibles que se
solicitan (en caso de solicitar)

No se solicitan datos personales sensibles

Ubicacién fisica y/o electrénica del
dato personal

Electrénica en la nube de la cuenta mgomez@conasami.gob.mxy
computadoras del area.

Servidor o servidores publicos que
tienen acceso al dato personal

- Mtro. Marco Antonio Gémez Lovera
- C.Guadalupe Patricia Cuca Villegas

Fundamento juridico del
tratamiento

- LFT, Art. 554; Art. 563, fraccion Il
- Manual de Organizacién de la Conasami

Remisiones y/o transferencias (en
caso de que se transfiera el dato
personal a terceros)

No se realizan transferencias de datos personales, salvo aquellas que
sean necesarias para atender requerimientos de informacion de una
autoridad competente.

Elaboracion de instrumentos juridicos

Unidad Administrativa responsable

Jefatura de Departamento de Recursos Materiales y Servicios
Generales

Medio (fisico y/o electrénico) por el
cual se obtiene el dato personal

Fisico y electrénico

Datos personales que se solicitan

Registro Federal de Contribuyentes (RFC), Clave Unica de Registro
Poblacional (CURP), domicilio y cuenta bancaria.

Finalidad del tratamiento del dato
personal

Es necesario para la elaboracién del instrumento juridico suscribir
por las partes, sin embargo, dichos datos se someten a
consideracion del Comité de Transparencia de esta Entidad a fin de
obtener las versiones publicas tal como lo indica la normatividad
aplicable en la materia y asi proteger los datos personales y poder
publicar estds versiones publicas de los contratos y convenios en
SIPOT

Datos personales sensibles que se
solicitan (en caso de solicitar)

No se utilizan datos personales sensibles

Ubicacion fisica y/o electrénica del
dato personal

Estadn debidamente custodiados y conservados en el Archivo de
Concentracion y electrénico del Departamento de Recursos
Materiales y Servicios Generales.

Servidor o servidores publicos que
tienen acceso al dato personal

Jefa de Departamento de Recursos Materiales y Servicios Generales
Y la persona encargada de archivar e integrar los expedientes.

Fundamento juridico del
tratamiento

Ley Federal de Transparencia y Acceso a la Informacién Publica, Ley
General de Transparencia y Acceso a la Informacién Publica, Ley
General de Archivo, Ley General de Proteccidon de Datos Personales
en Posesion de Sujetos Obligados, Ley Federal de Responsabilidades
los Servidores Publicos, Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, Reglamento de la Ley de Adquisiciones\,
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Arrendamientos y Servicios del Sector Publico, Manual de
Organizacién General de la Comisidon Nacional de los Salarios
Minimos.

Remisiones y/o transferencias (en
caso de que se transfiera el dato
personal a terceros)

No se realizan transferencias de datos personales, salvo aquellas que
sean necesarias para atender requerimientos de informacién de una
autoridad competente.

Acceso a sistemas

Unidad Administrativa responsable

Direccidon de Administracion y Finanzas

Medio (fisico y/o electrénico) por el
cual se obtiene el dato personal

Fisico y/o electrénico

Datos personales que se solicitan

Nombres, CURP, RFC, Comprobante de domicilio, Identificaciones
(Incluyen fotografia)

Finalidad del tratamiento del dato
personal

Autorizar y brindar el acceso a los sistemas y aplicativos
administrados (Compranet, Sipot, etc.)

Datos personales sensibles que se
solicitan (en caso de solicitar)

No se solicitan datos personales sensibles

Ubicacion fisica y/o electrdnica del
dato personal

Archivo de Concentracién y electrénicos, Av. Cuauhtémoc #14, Col.
Doctores, Alcaldia Cuauhtémoc, Ciudad de México, C.P. 06720

Servidor o servidores publicos que
tienen acceso al dato personal

Mtro. David Saul Reynoso Castafieda

Fundamento juridico del
tratamiento

Ley Federal de Transparencia y Acceso a la Informacién Publica, Ley
General de Transparencia y Acceso a la Informacién Publica, Ley
General de Archivo, Ley General de Proteccién de Datos Personales
en Posesion de Sujetos Obligados, Ley Federal de Responsabilidades
los Servidores Publicos, Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, Manual de
Organizacion General de la Comisién Nacional de los Salarios
Minimos.

Remisiones y/o transferencias (en
caso de que se transfiera el dato
personal a terceros)

No se realizan transferencias de datos personales, salvo aquellas que
sean necesarias para atender requerimientos de informacion de una
autoridad competente.

Adjudicacion y contratacion de proveedores del Departamento
de Tecnologias de la Informacién y Comunicaciones

Unidad Administrativa responsable

Departamento de Tecnologias de la Informacion y Comunicaciones

Medio (fisico y/o electrénico) por el
cual se obtiene el dato personal

Fisico y electrénico

Datos personales que se solicitan

Clave Unica de Registro Poblacional (CURP), Registro Federal de
Contribuyentes (RFC), Comprobante de domicilio, Cédula de
Identificacion Fiscal (CIF), Identificacion, Estado de Cuenta.

Finalidad del tratamiento del dato
personal

Elaboracidn de contratos y tramites de pagos

£ 2c24

~. Felipe Carrillo
3 ,\P UERTO



TRABAJO

Datos personales sensibles que se
solicitan (en caso de solicitar)

No se solicitan datos personales sensibles

Ubicacidn fisica y/o electrénica del
dato personal

Archivo de TICs y equipo de computo.

Servidor o servidores publicos que
tienen acceso al dato personal

Personal adscrito al Departamento de Tecnologias de la Informacion
y Comunicaciones; Departamento de Recursos Materiales y Servicios
Generales, Coordinaciéon de Presupuesto y Contabilidad,
Departamento Juridico y SAC.

Fundamento juridico del
tratamiento

Ley de Adquisiciones, Arrendamientos y Servicios del Sector publico.

Remisiones y/o transferencias (en
caso de que se transfiera el dato
personal a terceros)

No se realizan transferencias de datos personales, salvo aquellas que
sean necesarias para atender requerimientos de informacién de una
autoridad competente.

Integracion de expedientes del personal de la Comisién Nacional
de los Salarios Minimos

Unidad Administrativa responsable

Coordinacion de Recursos Humanos

Medio (fisico y/o electrénico) por el
cual se obtiene el dato personal

Fisico y/o electrénico

Datos personales que se solicitan

Nombre, INE, CURP, RFC, Acta de Nacimiento, Cartilla del Servicio
Militar, Constancia de Situacidn Fiscal, Constancia de no
inhabilitacion, CV, Comprobante de estudios, Cédula profesional,
Comprobante de Domicilio, NUmero de cuenta bancaria, Nidmero de
celular o de casa, Correo electrénico, Fotografia

Finalidad del tratamiento del dato
personal

Para la integracion de los expedientes, para dar de alta a la persona
en la ndmina, y para el llenado de seguros institucionales

Datos personales sensibles que se
solicitan (en caso de solicitar)

No se solicitan datos personales sensibles

Ubicacion fisica y/o electrénica del
dato personal

Ubicacion fisica: En la dependencia, Av. Cuauhtémoc #14 piso 2 Col.
Doctores, Alcaldia Cuauhtémoc, Ciudad de México, C.P. 06720
(oficina de la coordinacién) y planta baja

Ubicacion electrénica: En la computadora del area.

Servidor o servidores publicos que
tienen acceso al dato personal

Licda. Mitzi Jocelyn Rosas Zamora, la persona servidora publica
duena de la informacion y el personal de la Coordinaciéon de
Recursos Humanos.

Fundamento juridico del
tratamiento

Manual de Organizacién General de la Comisién Nacional de los
Salarios Minimos 1.4.3 Coordinacién de Recursos Humanos, Ley
General de Transparencia y Acceso a la Informacién Publica, Ley
Federal de Proteccidn de Datos Personales, Ley General de
Proteccién de Datos Personales.

Remisiones y/o transferencias (en
caso de que se transfiera el dato
personal a terceros)

ISSSTE, METLIFE, Plataforma Nacional de Transparencia

\
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Solicitudes de acceso a la informacién y de ejercicio de derechos
ARCO

Unidad Administrativa responsable

Unidad de Transparencia de la Comisién Nacional de los Salarios
Minimos

Medio (fisico y/o electrénico) por el
cual se obtiene el dato personal

Electrénico.

Datos personales que se solicitan

Nombre, domicilio, correo electrénico, teléfono, nombre del
representante, documentos para identificar la identidad del titular o
del representante legal y descripcion de la solicitud.

Finalidad del tratamiento del dato
personal

Documentar, registrar, dar seguimiento y brindar respuesta a las
solicitudes de acceso a la informacidn y de proteccién de datos
personales, a través del ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicidn a su tratamiento.

Datos personales sensibles que se
solicitan (en caso de solicitar)

No se solicitan datos personales sensibles

Ubicacioén fisica y/o electrénica del
dato personal

Plataforma Nacional de Transparencia administrada por personal de la
Unidad de Transparencia.

Servidor o servidores publicos que
tienen acceso al dato personal

Servidores publicos integrantes del Comité de Transparencia de la
Comision Nacional de los Salarios Minimos.

Fundamento juridico del
tratamiento

Articulo 45, fraccién VIl de la Ley General de Transparencia y Acceso
a la Informacién PuUblica; diverso 61 de la Ley Federal de
Transparencia y Acceso a la Informacion Publica; 4,16 218,20 a 42y,
57, 85, fraccién Il de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados y demas relativos y
aplicables.

Remisiones y/o transferencias (en
caso de que se transfiera el dato
personal a terceros)

No se realizan transferencias de datos personales, salvo aquellas que
sean necesarias para atender requerimientos de informacién de una
autoridad competente.

® 2024
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3. Funciones y obligaciones de las personas que tratan
datos personales

Las personas servidoras publicas de la CONASAMI, responsables de realizar
tratamientos de datos personales, deberan:

1. Observar los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad en la obtencion y tratamiento
de datos personales, documentando el cumplimiento de estos principios en el
ejercicio de sus funciones.

2. Privilegiar en todo momento, la proteccién de los intereses del titular de los
datos personales.

3. Tratar los datos personales en el marco estricto de las facultades o atribuciones
que la normatividad aplicable le confiera en el ejercicio de sus cargos y
funciones.

4. Verificar a través de la expresion documental correspondiente, que previo al
tratamiento de los datos personales, se obtuvo el consentimiento tacito,
expreso o expreso por escrito del titular.

5. Las personas servidoras publicas responsables, deberan elaborar y actualizar el
aviso de privacidad en sus modalidades integral y simplificado cuando las
caracteristicas del tratamiento que efectlan lo requieran y garantizaran la
difusion de los mismos. En el caso de Aviso de Privacidad Integral, supervisara
gue se encuentre publicado de manera actualizada en el Apartado Virtual de
Proteccion de Datos Personales de la CONASAMI.

6. Paracumplimiento del deber de seguridad, deberd implementar a través de un
Programa de Trabajo, las medidas fisicas, técnicas y administrativas descritas
en el presente Documento de Seguridad y colaborard en la elaboracién y
actualizacion de los respectivos andlisis de riesgos y de brecha. Asimismo, en
seguimiento a las tareas descritas en el Sistema de Gestion, aplicaréd los
mecanismos para monitorear y revisar la aplicacién de las medidas descritas
documentando los resultados.

\
‘\
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7. Para cumplimiento del deber de confidencialidad, las personas servidoras
deberdn suscribir las cartas respectivas de

puUblicas responsables,
instrumentardn a través de la Coordinacion

confidencialidad que se
Administrativa correspondiente.
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4. Andlisis de Riesgos

Se protege la informacion relacionada con el andlisis de riesgo y de brecha,
en atencion a lo establecido en la Metodologia, criterios, formatos e
indicadores en materia de evaluacién del desempeiio de los responsables
respecto al cumplimiento de la Ley General de Proteccion de Datos
Personales en Posesién de Sujetos Obligados y demas disposiciones que
resulten aplicables en la materia, que forma parte de los instrumentos
técnicos aprobados por el Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales, mediante Acuerdo ACT-
PUB/17/11/2021.05, de fecha 17 de noviembre de 2021 y publicado en el Diario
Oficial de la Federacion el 26 de noviembre de 2021.

En la referida Metodologia se establece en la Vertiente 2: Deberes, Variable
2.1: Deber de seguridad, Criterio 1 del Formato 2.1 y en la Vertiente 4:
Portabilidad, Variable 4.1: Portabilidad de datos personales, Criteric 6 del
Formato 4.1.

“... Por ningin motivo debe incluirse en este apartado el documento de seguridad integro con
el que cuenta el responsable. El documento de seguridad debera publicarse protegiendo el
plan de trabajo, el analisis de riesgo y el andlisis de brecha respectives; lo que implica que en
caso de que se dejen wvisibles, sin excepcidn, serd considerade como incumplimiento al
presente criterio. ..."

£ 2c24
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5. Analisis de Brecha

Se protege la informacién relacionada con el anilisis de riesgo y de brecha,
en atencién a lo establecido en la Metodologia, criterios, formatos e
indicadores en materia de evaluacion del desempefio de los responsables
respecto al cumplimiento de la Ley General de Proteccién de Datos
Personales en Posesidon de Sujetos Obligados y demas disposiciones que
resulten aplicables en la materia, que forma parte de los instrumentos
técnicos aprobados por el Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales, mediante Acuerdo ACT-
PUB/A17/1/2021.05, de fecha 17 de noviembre de 2021 y publicado en el Diario
Oficial de la Federacion el 26 de noviembre de 2021.

En la referida Metodologia se establece en la Vertiente 2: Deberes, Variable

2.1: Deber de seguridad, Criterio 1 del Formato 2.1 y en la Vertiente &
Portabilidad, Variable 4.1: Portabilidad de datos personales, Criteric 6 del
Formato 4.1.

“ .. Por ningan motive debe incluirse en este apartado el documento de seguridad integro con
el que cuenta el responsable. El documento de seguridad debera publicarse protegiendo el
plan de trabajo, el analisis de riesgo y el andlisis de brecha respectivos; lo que implica que en
caso de que se dejen visibles, sin excepcién, serd considerado come incumplimiento al
presente criterio. ..."
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6. Plan de Trabajo

Se protege la informacién relacionada con el analisis de riesgo y de brecha, en atencién a lo
establecido en la Metodologia, criterios, formatos e indicadores en materia de evaluacién del
desempefio de los responsables respecto al cumplimiento de la Ley General de Proteccién de
Datos Personales en Posesion de Sujetos Obligados y demas disposiciones que resulten
aplicables en la materia, que forma parte de los instrumentos técnicos aprobados por el
Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales,
mediante Acuerdo ACT-PUB/17/11/2021.05, de fecha 17 de noviembre de 2021 y publicado en el
Diario Oficial de la Federacién el 26 de noviembre de 2021.

En la referida Metodologia se establece en la Vertiente 2: Deberes, Variable 2.1: Deber de
seguridad, Criterio 1 del Formato 2.1y en la Vertiente 4: Portabilidad, Variable 4.1: Portabilidad
de datos personales, Criterio 6 del Formato 4.1.

“ . Por ningdn motive debe incluirse en este apartado el documento de seguridad integro con el que cuenta el
responsable. El documento de seguridad debera publicarse protegiendo el plan de trabajo, el analisis de riesgo y el
analisis de brecha respectivos: lo que implica que en caso de que se dejen visibles, sin excepcidn, serd considerado
comeo incumplimiento al presente criterio. ..."
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Se protege la informacién relacionada con el analisis de riesgo y de brecha, en atencién a lo
establecido en la Metodologia, criterios, formatos e indicadores en materia de evaluaciéon del
desempeiio de los responsables respecto al cumplimiento de la Ley General de Proteccién de
Datos Personales en Posesion de Sujetos Obligados y demas disposiciones que resulten
aplicables en la materia, que forma parte de los instrumentos técnicos aprobados por el Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales, mediante
Acuerdo ACT-PUB/17/1/2021.05, de fecha 17 de noviembre de 2021y publicado en el Diario Oficial
de la Federacion el 26 de noviembre de 2021.

En la referida Metodologia se establece en la Vertiente 2: Deberes, Variable 2.1: Deber de
seguridad, Criterio 1del Formato 2.1y en la Vertiente 4: Portabilidad, Variable 4.1: Portabilidad de
datos personales, Criterio 6 del Formato 4.1.

¥. Por ningin motive debe incluirse en este apartado el documento de seguridad integro con el que cuenta el
responsable. El documento de seguridad debera publicarse protegiendo el plan de trabajo, el analisiz de riezgo y el
anilisis de brecha respectivos: lo que implica que en caszo de que se dejen visibles, sin excepecidn, serd considerado
como incumplimiento al presente criterio. ..."
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7. Medidas de seguridad

Las medidas generales de seguridad administrativas, fisicas y técnicas con las que
actualmente cuenta la Comisidon Nacional de los Salarios Minimos para mantener la
confidencialidad e integralidad de la informacidn, asi como para proteger los datos
personales contra dafio, pérdida, destruccion o alteracién, asi como evitar el uso,
acceso o tratamiento no autorizado, e impedir la divulgacion no autorizada, son las
siguientes:

a) Medidas administrativas

1. Implementacién de formatos de entrada y salida de préstamo de documentos
por parte del drea encargada del archivo.

2. Resguardo de los expedientes bajo los criterios, directrices y lineamientos para
la atencidn de los expedientes.

3. Mecanismos de control desarrollados conforme a lo establecido en los
lineamientos del Sistema de Gestidon de Documentos institucional.

4. Suscripcion de una carta responsiva por parte de los usuarios o personal con
acceso a sistemas de datos personales, acerca del deber de confidencialidad.

5. Reportar al superior jerarquico los incidentes detectados respecto de pérdida o
alteracion de cualquier documento que contengan datos personales.

b) Medidas fisicas

1. Resguardo de documentos e informacion en archivos fisicos de tramite y
concentracion.

2. Disponerde lainstalacion de chapas con Illave para mantener control de acceso
de personas a espacios de resguardo de informacion.

3. Limitar el nUmero de personas con acceso a archivos fisicos.

\
. . & i N
4. Realizar el registro de personas con acceso a espacios fisicos en los que se \

resguarda informacion con datos personales.
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S.

6.

Designacidn de personal con acceso controlado a espacios de resguardo fisico
de expedientes y documentos con datos personales.

Resguardo de llaves en oficinas de acceso restringido.

c) Medidas técnicas

1.

Utilizar claves de usuario y contrasefias de manera personal, y evitar
compartirlas, prestarlas o registradas a la vista de otras personas.

Establecery utilizar contrasefas robustas, es decir, de al menos ocho caracteres
alfanumeéricos y especiales, evitando que sean iguales al nombre del usuario, o
cualquier otro nombre de personas, considerando que éstas sean faciles de
recordar y dificiles de adivinar o descifrar por un tercero, a fin de salvaguardar
la informacién y datos personales a los que se tenga acceso.

Notificar de manera inmediata al Departamento de Tecnologias de la
Informacion y Comunicaciones los casos en los que los usuarios identifiquen o
consideren que sus claves de usuario y/o contrasefias han sido utilizadas por un
tercero.

Utilizar el correo electrénico para fines relacionados con las actividades
laborales, evitando remitir datos personales.

Mantener los documentos electrénicos y fisicos en lugares seguros, bajo Ilave,
dentro de cajones cerrados, o bajo la proteccion de alguna contrasefa, a fin de
promover la restriccion a los datos personales que pudieran contener.

No difundir, transmitir o compartir documentos electrénicos ni fisicos que
contengan datos personales, a fin de garantizar que estos no sean divulgados
de manera no autorizada.

Evitar dejar u olvidar los documentos fisicos que contengan datos personales
en los equipos de impresién, asi como evitar su impresidon, escaneo y
fotocopiado si no es realmente requerido para las actividades laborales.

Evitar el acceso a los sistemas de informacién de tratamiento de datos
personales, bajo el precepto del minimo privilegio; es decir, Unicamente al
personal que por sus funciones y facultades laborales los requiera, a fin de

\
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10.

=N
'

mantener una adecuada segregacion de funciones, restriccion de acceso y
tratamiento de esos datos.

Borrar o eliminar de la papelera de reciclaje del escritorio de los equipos de
cémputo los documentos o archivos electrénicos que nos son necesarios para
el desarrollo de funciones.

Notificar las bajas de accesos a los sistemas de informacién o de tratamiento de
datos personales, con oportunidad, para restringir el acceso a dichos datos por
personal no autorizado.
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8. Monitoreo de medidas de seguridad

La supervision de las medidas de seguridad técnicas y fisicas es un elemento
importante para la mejora continua, pues permite definir nuevos controles de
monitoreo y seguimiento de éstas. Entre las medidas de supervision y monitoreo se

encuentran las siguientes:

1. Revisar la actualizacién permanente del esquema de contrasefias conforme a
las pantallas de parametrizaciéon de los sistemas, verificando que los valores se
encuentren determinados conforme a la politica.

2. Monitorear que todas las cuentas que se dan de alta para otorgar acceso a la
red, sea validada en el campo correspondiente a la contrasefia, a fin de asegurar
el uso.

3. Revisar el cumplimiento de protocolos.

4. Validar que los accesos, baja o cambio a sistemas se realicen conforme al
proceso de administracion de usuarios.

5. Vigilar que el ingreso de personas sea a través de los accesos correspondientes,
plenamente identificados.
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9. Propuesta de capacitacion en materia de datos
personales

De acuerdo al articulo 30 de la Ley General de Proteccién de Datos Personales y
Posesién de Sujetos Obligados, uno de los mecanismos que el responsable para
cumplir con el principio de Responsabilidad, establecido en la mencionada Ley es la
puesta en practica de un programa de capacitacion y actualizacién del personal
sobre las obligaciones y demas deberes en materia de protecciéon de datos
personales.

Asimismo, el articulo 48 de los Lineamientos Generales de Proteccién de Datos
Personales para el Sector Publico, menciona que el responsable deberd establecer
anualmente un programa de capacitacién y actualizacién en materia de proteccién
de datos personales dirigidos a su personal y a encargados, el cual deberd ser
aprobado, coordinado y supervisado por su Comité de Transparencia.

La elaboracion del Programa de Capacitacion de la Comision Nacional de los Salarios
Minimos, asegura el desarrollo de aptitudes, habilidades y responsabilidades de cada
servidor publico en materia de transparencia, acceso a la informacioén y proteccion
de datos personales y considera el fortalecimiento de competencias éticas para
fomentar en las personas servidoras publicas responsables, la concientizacion en la
importancia y valor social que tiene la transparencia, el acceso a la informacidn, la
rendicion de cuentas la apertura gubernamental, para fortalecimiento de sociedades
Yy gobiernos democraticos.

De manera resumida, las acciones de capacitacion en materia de proteccion de datos
personales abordan los siguientes temas?

e Politicas de acceso a la informacion

e Interpretacion y argumentacion juridica

e Introduccion a la Ley General de Archivos

e Introduccidén a la Ley Federal de Transparencia y Acceso a la Informacién
Publica

e Introduccién a la Ley General de Proteccién de Datos Personales en Posesion
de Sujetos Obligados

h\
2 Las mencionadas acciones de capacitacion se pueden consultar de manera mas detallada en el Apartado de Proteccién )
s es - a . N
de Datos Personales de la Comisidn Nacional de los Salarios Minimos
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e Etica Publica
e Clasificaciéon de la Informacién y Prueba de Dafio
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10. Actualizacion del Documento de Seguridad

El presente documento de seguridad se encuentra sujeto a modificaciones
recurrentes, en tanto que se busca la mejora continua en materia de seguridad de
los datos personales. Por ello, una vez elaborado, deberd conocerse que hay
supuestos por los cuales dicho documento debe ser actualizado conforme a los
establecido al articulo 36 de la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados, el cual menciona que el responsable debera
actualizar el documento de seguridad cuando ocurran los siguientes eventos:

. Se produzcan modificaciones sustanciales al tratamiento de datos
personales que deriven en un cambio en el nivel de riesgo;

Il.  Como resultado de un proceso de mejora continua, derivado del monitoreo
y revision del sistema de gestion;

Ill.  Como resultado de un proceso de mejora para mitigar el impacto de una
vulneracioén a la seguridad ocurrida; e

V.  Implementacién de las acciones correctivas y preventivas ante una
vulneracién de seguridad.
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INTEGRANTES DEL COMITE DE TRANSPARENCIA

PRESIDENTA DEL COMITE

-

LCDAMLEJANBRA RAMIREZ OLIVA
DIRECTORA DE ULACION Y TRANSPARENCIA

Y TITULAR DE LA UNIDAD DE TRANSPARENCIA

ENCARGADA DEL DESPACHO DE LA JEFA DE LA OFICINA DE
DIRECCION DE ADMINISTRACION Y REPRESENTACION EN LA CONASAMI
FINANZAS Y RESPONSABLE DEL EN EL RAMO TRABAJO Y PREVISION
AREA COORDINADORA DE SOCIAL (SUPLENTE)

\

LCDA. JULIETA MENDEZ RAMIREZ LCDA. ERENDIRA GAMIACHO OCAMPO
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