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COMITE DE TRANSPARENCIA
SEGUNDA REUNION ORDINARIA DEL COMITE DE TRANSPARENCIA DEL 2018

En la Ciudad de México, Distrito Federal, siendo las 12 horas del dia 20 de julio del afic dos
mil dieciocho, se reunieron en la sala de juntas de las oficinas que ocupa la Direccién Técnica
de la Comisién Nacional de los Salarios Minimos (CONASAM!), ubicada en el primer piso del
edificio marcado con el nimero catorce de la Avenida Cuauhtémoc, Col. Doctores, Codigo
Postal 06720 de esta Ciudad, los integrantes del Comité de Transparencia de esta Comision
Nacional que enseguida se mencionan: :

INTEGRANTES DEL COMITE: doctor Alfredo Hernandez Martinez, Presidente del Comité de
~Transparencia y Titular de la Unidad de Transparencia; maestra Flor de Maria Briones Zavala,

Titular del Organo Interno de Control; licenciado Miguel Gonzalez Ramirez, Director
Administrativo y Responsable del Area Coordinadora de Archivos; y licenciada Elvia Pérez
Reyes, Directora de Investigacion Econdmica y Coordmadora de los trabajos de la Unidad de
Transparencia.

"El doctor Hernandez inici6 la sesion agradeciendo a los integrantes del Comité su asistencia y
refirid que en esa reunion se estaria al siguiente:

ORDEN DEL DiA

ke

Lista de Asistencia y comprobacion del Quoérum.

2. Ratificacién del acta de la Primera Sesion Ordinaria def Comité de Transparencia 2018.

3. Pronunciamiento del Comité en relacién con la clasificacién de informacion con caracter
de reservada, respecto de las siguientes solicitudes de informacion:

3.1 Namero de folio 1407500004418,
3.2 Namero de folio 1407500004518,

4. Calidad y tiempo en respuestas a solicitudes de informacion.
5. Asuntos Generales.

DESARROLLO DE LA SESION
1, Lista de Asistencia y comprobacion del Quérum.

Se verificé la presencia de los miembros del Comité mediante la firma en la iista de asistencia
correspandiente.
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El docior Herndndez sefiald que existia el quérum necesario para sesionar, por lo que
procedié a dar inicio a la reunién convocada. Para ello pidio a la licenciada Pérez Reyes que
abordara los temas acordados en el orden del dia.

2. Ratificacion del Acta de la Primera Sesién Ordinaria de 2018.

Los miembros del Comité ratificaron el acta de la Primera Sesion Ordinaria de 2018 del
Comité de Transparencia.

3. Pronunciamiento del Comité en relacién con la clasificacién de informacién con
caracter de reservada, respecto de las siguientes solicitudes de informacioén: '

3.1 Numero de folio 1407500004418.

A través de la Plataforma de Nacional de Transparencia (PNT) se recibi6 la solicitud de
informacién nimero de folio 1407500004418, en la que se requirtd lo siguiente:

sCon fundamento en el articulo 6 constitucional, atentamente requiero gue en funcién de
fos principios constitucionales de méxima publicidad, transparencia, rendicion de cuentas y
gratuidad, me entregue a través de un medio gratuito derivado de los avances tecnolbgicos
y en formato de documento portatil (PDF) comprimido o en diverso de naturaleza similar, la
siguiente informacién pablica documentada en el ejercicio de fas facultades, competencias
y funciones previstas en fas normas jurfdicas aplicables. 1. De cada uno de los equipos de
“computo en posesion del sujeto obligado: a. Namero de serie y de parte. b. Version de la
BIOS (siglas en ingles de Basic Input/Output System). c. Marca. d. Si se cuenta con
contrasefia apara acceder a la configuracion de la BIOS (siglas en ingles de Basic
Input/Output System). e. Procesador. f. Capacidad de almacenamiento en el Disco Duro. g.
Conforme al organigrama estructural, unidad, area u érganc que hace uso del equipo de
cémputo.”

La Unidad de Transparencia turné esta solicitud al Departamento de Informética, unidad
administrativa competente para atender el requerimiento del particutar. El 13 de julio del afio
en curso, el Departamento de Informética envia la respuesta‘a la Unidad de Transparencia
sefialando que “el inciso a. Nimero de serie y de parte corresponde a informacion reservada’
y, en la misma fecha, mediante oficio No. DI/045/2018, solicita al Comité de Transparencia la
confirmacién de reserva de dicha informacion, de conformidad con los articulos 110,
fracciones V, Vill y Xill de la Ley Federal de Transparencia y Acceso a la Informacion Pdblica;
104, fraccién 1, 106 y 113, fracciones V, VIl 'y Xlll, de la Ley General de Transparencia y '
Acceso a la Informacion Publica, por cinco afios. ‘

Por lo anterior, este Comité efectud el siguiente analisis para determinar la procedencia de la
reserva de la informacion.
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Analisis de la solicitud de clasificacion de reserva.

El Departamento de Informética solicita 1a reserva de “1. De cada uno de los equipos de
cémputo en posesion del sujeto obligado: a. Numero de serie y de parte...” de conformidad
con lo dispuesto por el articulo 104 de la Ley General de Transparencia y Acceso a la
iriformacion Publica y 111 de la Ley Federal de Transparencia y Acceso a la Informacién
Publica; y en concordancia con los finesmientos vigésimo tercero, vigésimo séptimo vy
triggsimo  segundo de los Lineamientos Generales en Materia de Clasificacién vy
Desclasificacion de la Informacién, asi como para ja Elaboracién de Versiones Plblicas; y la
prueba de dafio, misma que contiene elementos suficientes para acreditar que la entrega de la
informacion al soficitante causaria un mayor perjuicio a la sociedad e implicaria una
vulnerabilidad a las operaciones de la institucién, al existir la posibilidad de utiizarla para
crear, entre otros, mecanismos o técnicas fraudulentas con lo que se afectaria el interés
publico y los derechos de terceros. '

La divulgacién de la informacion representa un riesgo real, demostrable e identificable
de perjuicio significativo al interés publico o a 1a seguridad nacional. Al respecto, el
Departamento de Informatica sefiala que difundir o hacer del conocimiento publico la
informacién solicitada supondria una enorme ventaja para cualquier atacante de la
infraestructura de redes de datos, al proporcionarle herramientas para facilitar un ataque a la
Entidad, poniendo en riesgo la informacion sensible contenida tanto en los equipos de
computo, como la contenida en los servidores que procesan informacion, lo que supondria el
entorpecimiento de su funcionamiento, asi como la seguridad de los datos personales
confidenciales de los servidores publicos que sé encuentran en ciertos equipos de computo
(tales como: La CURP, RFC, datos familiares, cuentas bancarias, entre otros) infringiendo con
ello la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados;
asimismo, la informacion contenida en ios equipos de las dreas sustantivas de la CONASAMI
que sirven de base para los procesos de fijacién o revision de fos salarios minimos general y
profesionales; asi como a Jos posibles procesos de responsabilidades que se encontrarian en
tramite en el Organo Interno de Control por quejas, denuncias Y faltas de caracter
administrativo, entre otros.

La divulgacién de la informacion representa un riesgo real, demostrable e identificable dei
perjuicio significativo al interés publico (fraccién 1 del Articulo 104 de la Ley General de
Transparencia y Acceso a la Informacién Puablica).

a) Riesgo real. En concordancia con lo antes mencionado, la Entidad realiza esfuerzos
para mantener Ia seguridad de sus equipos ¥ sistemas informaticos, por lo cual
permanentemente devenga recursos para contar con un servicio administrado de
seguridad informatica que previene los atagues mencionados, entre otros, por lo que
proporcionar informacion que facilite un atague, supone un aumento en la probabilidad
de éxito de un atacante informatico, poniendo en riesgo la seguridad y la estabilidad de
los sistemas informaticos y de las redes de telecomunicaciones de ia Entidad, con lo
que se violaria el articulo 27 del ACUERDO por el que se madifican las politicas y
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disposiciones para la Esirategia Digital Nacional, en materia de tecnologias de la
informacién y comunicaciones, y en la de seguridad de la informacion, asi como del
Manual Administrativo de Aplicacién General en dichas materias.

b) Riesgo demostrable. Es altamente probable y de inminente peligro el proporcionar la
informacién objeto de reserva, toda vez gue se materializarfa el riesgo que se husca
evitar al contar con un servicio de seguridad informética, es decir, evitar efectos
negativos en la infraestructura tecnolégica de la CONASAMI. Es por ello que
actualmente se cuenta con servicios administrados de seguridad informética, como se
sefiala en el Manual Administrativo de Aplicacion General en Materia de Tecnologias
de la Informacién y Comunicaciones, asi como de la Seguridad en fa Informacion, que
privilegian la seguridad de los sistemas informaticos y de las redes de
telecomunicaciones de la Administracién Publica Federal.

¢) Riesgo identificable. En el caso de la informacidon objeto del presente analisis, el
riesgo identificable se refiere al riesgo de un uso mal intencionado de la misma, lo que
causaria una vulnerabilidad especifica en los sistemas informéticos, equipos y redes
de telecomunicaciones de la CONASAMI, pudiendo inhabilitar segmentos de red,
identificando ubicacion fisica de los usuarios, intentos de ataque del tipo intrusion,
suplantacién de identidad, robo de datos y datos personales sensibles de los
servidores publicos de la Entidad referidos en la fraccién X del articulo 3 de la Ley
General de Proteccién de Datos Personales en Posesién de Sujetos Obligados, entre
otros.

El riesgo de perjuicio que supondria la divuigacion de la informacion supera el interés
plblico general de que se difunda. Toda vez que dicha informacién no resulta Util a ia
ciudadania en general, sino especificamente a especialistas en informatica que pueden
obtener informacién a partir de la solicitada como puede ser conocer la ubicacion fisica en
tiempo real de cualquiera de los usuarios de los equipos de coémputo; atacar y obtener
informacién de los equipos y redes; conocer informacién critica y, en un momento dado,
provocar retrasos o dafiar sensiblemente las funciones y operacion tanto sustantivas como
administrativas de la Entidad.

La limitacién se adecua al principio de proporcionalidad y representa el medio menos
restrictivo disponible para evitar un perjuicio. Unicamente se esta solicitando reservar la
informacion que puede poner en riesgo la infraestructura tecnologica, los sistemas
informaticos y la informacién que se procesa de la CONASAMI, el resto de informacién
solicitada se proporcionard puntuaimente.

Con lo anterior, queda demostrado que subsiste la reserva de la informacion en términos de lo
dispuesto en las fracciones V, Vill y XIl! del articulo 113 de la Ley General de Transparencia y
Acceso a la Informacion Publica y fracciones V, VIii y Xill del articulo 110 de la Ley Federal
de Transparencia y Acceso a la Informacion Publica; asi como en lo dispuesio en los
lineamientos vigésimo tercero, vigésimo séptimo y trigésimo segundo de los Lineamientos
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Generales en Materia de Clasificacion y Desclasificacion de la Informacion, asi como para la
Elaboracion de Versiones Publicas, y se acredita la reserva temporal de la informacién
sefialada por dicha unidad administrativa. '

No se omite sefialar que se puede ampliar el periodo de reserva de conformidad con el
penCitimo pérrafo del articulo 101 de la Ley General de Transparencia y Acceso a la
informacién Plblica y penditimo parrafo del articulo 99 de la Ley Federal de Transparencia y
Acceso a la Informacion Publica.

3.2 Numero de folio 1407500004518.

En la Plataforma de Nacional de Transparencia (PNT) se recibié la solicitud de informacion
ntimero de folio 1407500004518, en la que se requirid lo siguiente:

"Con fundamento en el articulo 6 constitucional, atentamente requiero que en funcién de
los principios constitucionales de maxima publicidad, transparencia, rendicion de cuentas y
gratuidad, me entregue a través de un medio gratuito derivado de los avances tecnoldgicos
y en formato de documento portatil (PDF) comprimido o en diverso de naturaleza similar, la
siguiente informacién ptiblica documentada en el ejercicio de fas facultades, compeltencias
y funciones previstas en las normas juridicas aplicables. 1. Desglosado por namero de
serie o nimero de parte de cada uno de los equipos de cémputo en posesion el sujeto
obligado, nombre de los navegadores de internet que se encuentran instalados en dichos
equipos de computo. 2. Motivos por los cuales son ulilizados Gnicamente 1os navegadores
de Internet a los que se haga referencia en relacién con éf punto anterior. 3. Namero de
serie o numero de parte de cada equipo de computo en posesion del sujeto ohligado que
tenga instafado el navegador de Internet denominado YANDEX BROWSER. 4, NOMBRE,
DENOMINACION O RAZON SOCIAL DE TODOS LOS PROVEEDORES DE SERVICIOS
DE TELECOMUNICACIONES. ESPECIFICANDO AQUELLOS QUE PROVEAN ACCESO
A INTERNET. 5 SERVIDORES DNS (Domain Name System) UTILIZADOS PARA EL
ACCESO A INTERNET. 6. Cuéles son jas redes sociales oficiales utilizadas como medics
de comunicacién. 7. Motivos por los cuales son utilizados tinicamente las redes sociales a
fas que se haga referencia en el punto anterior. 8. Cuenta oficial en fa red social de VK
(Vkontakte). 9. Por namero dé serie o numero de parte de cada uno de los equipos de
computo en posesion del sujeto obligado, la direccién MAC (por sus siglas en inglés Media
Access Control) de cada tarjeta o adaptador de red (WIFJ, BLUETOOTH, ETHERNET) de
fa que disponga cada equipo de computo. g

La Unidad de Transparencia turnéd esta solicitud at Departamento de Informética, unidad

administrativa competente para atender el requerimiento del particular. EI 13 de julio del ano ..
en curso, el Departamento de Informatica envia la respuesta a la Unidad de Transparencia, .

sefialando que el inciso 7. Desglosado por niimero de serie o niimero de parte de cada uno de
jos equipos de computo en posesién del sujeto obligado... y el inciso 9. Por ntimero de serie 0
nimero de parte de cada uno de los equipos de cémputo en posesion del stjeto obligado, ta
direccién MAC (por sus siglas en inglés Media Access Control) de cada tarjeta o adaptador de
red (WIFI, BLUETOOTH, ETHERNET) de la que disponga cada equipo de cémputo




(:5 ’ F * §
5 STPS _
3 i X . S Ei . !l

COMISION NACIONAL e I - |
3 DE LOS SALARiOS ;\riiN[;\iOS SCUREIARIA DEF 32AEARD

¥ EATVISE T YA

e

corresponde a informacion reservada y, en la misma fecha, mediante oficio No. DI/046/2018,
solicita al Comité de Transparencia la confirmacion de reserva de dicha informacion, en
términos de lo dispuesto por los articulos 110, fracciones V, Vil y X de la Ley Federal de
Transparencia y Acceso a la Informacién Pdblica; 104, fraccion |, 106 y 113, fracciones V, Vil
y Xill, de la Ley General de Transparencia y Acceso a la Informacion Publica, por cinco afos.
Agregando que en ¢aso de proporcionarse fa informacion solicitada en €l punto 1y punto 9 de
la solicitud 147500004518, se pone en riesgo la seguridad informatica y la seguridad de la.
informacién de conformidad con io siguiente:

“Requerimiento 1. “Desglosado por el nimero de serie o nimero de parte de cada uno de los
equipos de computo en posesion del sujeto obligado...”.

La divulgacion de nimeros de serie y parte de los equipos que componen la infraestructura de
computo central y personal representa un riesgo ya que quien posea esta informacion puede
suplantar la identidad de un usuario valido y solicitar af fabricante la generacion de tickets de
soporte para reemplazo de piezas y/o envio de copias. certificadas de los sistemas operativos
de fos equipos, situacion que comprometeria la informacién contenida en los mismos.

{a vinculacién de dicha informacién con “direcciones MAC de las tarjetas o adaptadores de
red (WIFI, BLUE TOOTH, ETHERNET) de la que disponga cada equipo de cémputo, mas los
Servidores DNS (Domain Name System)”, comprometeria la disponibilidad, confidencialidad e
integridad de la informacién de fa Entidad, ya que un posible atacante tendifa a su alcance
todos los elernentos necesarios para realizar una suplantacion de identidad e ingresar a la red
para intentar ataques informaticos que son desde extraccién de informacion, por gjemplo:
extraccion de datos personales, que por si misma constituiria una violacién a las Leyes
General y Federal de Transparencia y ACceso a la Informacién Puablica y a la Ley General de
Proteccion de Datos Personales en Posesién de Sujetos Obligados; denegacion de servicio
(impedir la operacion informatica de la Entidad al inhabilitar fos servicios); maodificacion o
alteracion de informacion oficial; y publicacién o divulgacion de informacién suplantando fa
identidad de un equipo validado de la Entidad.

Requerimiento 9. “Por némero de serie o numero de parte de ‘cada uno de los equipos de
cémputo en posesion del sujeto obligado, la direccion MAC (por sus siglas en inglés Media
Access Control) de cada tarjeta o adaptador de red (WIF/, BLUETOOTH, ETHERNET) de fa
que disponga cada equipo de computo”

Proporcionar las direcciones MAC ADDRESS de cada tarjeta o adaptador de red (WIF/,
BLUETOOTH, ETHERNET) de la que dispone cada equipo de cémputo en la CONASAMI,
supone inminentes riesgos en materia de seguridad informatica al exponer a la Entidad a
diferentes tipos de ataques informaticos, que precisan de dichos datos para llevarse.a cabo,
come los que se exponen a continuacion:

El ARP Spoofing (Address Resolution Protocol) es un medio de ataque en el que un tercero no
autorizado (hacker), envia mensajes falsificados a una red LAN, el objetivo del ataque es
vincular la direccién MAC del equipo con el que se pretende realizar la intrusion, con la
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direccion 1P de un equipo legitimo (o un servidor) en la red (Suplantacion de Identidad).
Cuando €l atacante vincula la direccion MAC a una direccion IP auténtica o vélida, el intruso
puede hacer una suplantacion de identidad y utilizar los aplicativos para reconstruir paquetes
de archivos editados en procesadores de texto, 0 bien, acceder mediante la direccién IP a
toda la informacién que por ella transite, es decir, el intruso se hace pasar ante la red de datos
de la organizacion a la que planea atacar, como un usuario autorizado y valido con permisos
de acceso y navegacion en la red de la Entidad, teniendo acceso inmediato a datos y recursos
informéticos.

El ARP Spoofing permite a los atacantes maliciosos interceptar, modificar o incluso retener
datos que estén en trénsito. Los ataques de suplantacién ARP ocurren en redes de drea focal
- que utilizan protocolo de resolucion de direcciones (ARP), este tipo de ataques pueden tener
efectos graves para la Entidad, ya que, en su nivel mas bésico, los ataques de suplantacion
ARP se utiizan para robar informacién sensible. Cabe sefialar que los alaques de
suplantacién de ARP se ulilizan a menudo para facilitar otros ataques como.

Ataques de Denegacién de Servicio (DoS Denial-of-service attacks).
Secuestro de Sesiones (Session hijacking)

Ataques tipo Hombre en ef Medio (Man-in-the-middle Attacks)

Los anteriores son solo algunos ejemplos de los diversos tipos de ataques que pudieran ser
facilitados con fla divulgacién de la informacion solicitada, ya que con los datos de las
direcciones MAC de cada uno de los equipos de computo y de cada tarjeta o adaptador de red
(WIFI, BLUETOOTH, ETHERNET) de fa que disponga cada equipo de computo, los nimeros
de serie y parte de fos equipos de computo proporcionaran los elementos necesarios para
dafiar la configuracién def equipo de computo a su afcance.

Resulta pertinente precisar que la exposicion de fa informacion solicitada compromete l0s
servicios relacionados con la seguridad perimetral, contratados por la CONASAMI, divulgando

informacion que en su conjunto representa un insumo de alta valfia para la generacion de -

ataques informaticos, hecho que de materializarse afectaria tanto los servicios que al interior
ta Entidad provee, asi como informacion y datos personales sensibles de los servidores
plblicos de fa CONASAMI, esto ultimo violentaria lo dispuesto en el articulo 3 de fa Ley
General de Proteccion de Datos Personales en Posesion de fos Sujetos Obligados.”

Por lo anterior, este Comité efectud el siguiente analisis para determinar la procedencia de la . Do,

reserva de la informacion.

o

by
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Analisis de 1a solicitud de clasificacion de reserva.

El Departamento de Informatica solicita la reserva de "1, Desglosado por nimero de serie 0
namero de parte de cada uno de los equipos de computo en posesion del sujeto obligado...” y
el inciso “9. Por niimero de serie o nimero de paite de cada uno de fos equipos de computo
en posesion del sujeto obligado, la direccién MAC (por sus siglas en inglés Media Access
Control) de cada tarjeta o adaptador de red (WIFl, BLUETOOTH, ETHERNET) de la que
disponga cada equipo de computo _.." de conformidad con lo dispuesto por el articulo 104 de
la Ley General de Transparencia y Acceso a la Informacion Publicay 111 de la Ley Federal de
Transparencia y Acceso a la informacién Publica; y en concordancia con los lineamientos
vigésimo tercero, vigésimo septimo y trigésimo segundo de los Lineamientos Generales en
Materia de Clasificacion y Desclasificacion de la Informacién, asi como para la Elaboracion de
Versiones Plblicas. De esta forma, procedié a presentar la prueba de dafio, la cual contiene,
entre otros, los siguientes elementos:

La divulgacién de la informacion representa un riesgo real, demostrable e identificable
de perjuicio significativo al interés publico o a la seguridad nacional. Al respecto, el
Departamento de Informética sefiala que difundir o hacer del conocimiento publico la
informacion solicitada  supondria una enorme ventaja para cualquier atacante de la
infraestructura de redes de datos, al proporcionarle herramientas para facilitar un ataque a la
Entidad, poniendo en riesgo la informacién sensible contenida tanto en los equipos de
computo, como fa contenida en los servidores que procesan informacion, fo que supondria el
entorpecimiento de su funcionamiento, asi como la seguridad de los datos personales
confidenciales de los servidores publicos {tales como: La CURP, RFC, datos familiares,
cuentas bancarias, entre otros) que se encuentran en ciertos equipos de computo, infringiendo
con esto uitimo ta Ley General de Proteccion de Datos Personales en Posesién de Sujetos
Obligados, por lo que es necesario mantener las medidas de seguridad para la proteccion de
los datos personales que permitan protegerlos contra dario, pérdida, alteracion, destruccion,
usoO, acceso o tratamiento no autorizado, garantizando de esta manera su confidencialidad,
integridad y disponibilidad, en términos de los dispuesto en los articulos 31, 32 y 33 de la Ley
General de Proteccién de Datos Personales, en correlacién con lo dispuesto en el proceso de
organizacion en su actividad de Seguridad de la Informacion para proteger la confidencialidad,
fa integridad y disponibilidad de la informacién. Asimismo, se vulnera la informacion sensible
contenida en los equipos de las dreas sustantivas de la CONASAMI que sirven de base para
los procesos de fijacion o revisién de los salarios minimos general y profesionales; asi como a
los posibles procesos de responsabilidades que pudieran encontrarse en tramite en el Organo
Interno de Control por quejas, denuncias y faltas de caracter administrativo, entre otros.

La divulgacién de la informacion representa un riesgo real, demostrable e identificable del
perjuicio significativo al interés puiblico (fraccion | del Articulo 104 de la Ley General de
Transparencia y Acceso a la Informacion Pablica).

a) Riesgo real. En concordancia con lo antes mencionado, la Enfidad realiza esfuerzos
para mantener la seguridad de sus equipos y sistemas informaticos, por o cual
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permanentemente devenga recursos para contar con un servicio administrado de
seguridad informética que previene los ataques mencionados, entre otros, por lo que
proporcionar informacién que facilite un atague, supone un aumento en la probabilidad
de éxito de un atacante informatico poniendo en riesgo la seguridad vy la estabilidad de
jos sistemas informaticos y de las redes de telecomunicaciones de la Entidad, con o
que se violaria el articulo 27 del ACUERDO por el que se madifican las politicas y
-disposiciones para la Estrategia Digital Nacional, en materia de tecnologias de la
informacién y comunicaciones, y en la de seguridad de la informacion, asi{ como del
Manual Administrativo de Aplicacion General en dichas materias. '

b) Riesgo demostrable. Es altamente probable y de inminente peligro el proporcionar la
informacion objeto de reserva, toda vez que se materializaria el riesgo que se busca
evitar al contar con un servicio de seguridad informatica, es decir, evitar efectos
negativoé en la infraestructura tecnolégica, de los sistemas informaticos y la
informacién que se procesa de la CONASAMI. Es por ello que actualmente se cuenta
con servicios administrados de seguridad informética, como se sefiala en el Manual
Administrativo de Aplicacion General en Materia de Tecnologias de la Informacion y
Comunicaciones, asi como de la Seguridad en la Informacion, que privilegian la
seguridad de los sistemas informaticos y de las redes de telecomunicaciones de la
Administracion Publica Federal.

¢) Riesgo identificable. En el caso de la informacién objeto del presente analisis, el
riesgo identificable se refiere al riesgo de un uso mal intencionado de la misma, lo que
causaria una vulnerabilidad especifica en los sistemas informaticos, equipos y redes
de telecomunicaciones de ia CONASAMI, pudiendo inhabilitar segmentos de red,
identificando ubicacién fisica de los usuarios, intentos de ataque del tipo intrusidn,
suplantacién de identidad, robo de datos y datos personales sensibles de los
servidores puUblicos de la Entidad referidos en la fraccion X, del articulo 3 de la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, entre
otros.

El riesgo de perjuicio que supondria la divulgacion de la informacién supera el interés
publico general de que se difunda. Toda vez que dicha informacién no resulta atil a la
ciudadania en general, sino especificamente & especialistas en informatica que pueden
obtener informacion a partir de la solicitada como puede ser conocer la ubicacion fisica en’
tiempo real de cualquiera de los usuarios de los equipos de computo; atacar y obtener
informacion de los equipos y redes; conocer informacién critica y, en un momento dado,
provocar retrasos o dafar sensiblemente las funciones y operacién tanto sustantivas como
administrativas de la Entidad.

La limitacién se adecua al principio de proporcionalidad y representa el medio menos
restrictivo disponible para evitar un perjuicio. Unicamente se esta solicitando reservar la
informacion que puede poner en riesgo la infraestructura tecnolégica, los sistemas
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informaticos y la informacién que se procesa de la CONASAMI, el resto de informacion
solicitada se proporcionara puntuaimente.

Adicionalmente, el Departamento de Informatica sostiene que no mantiene un registro o
archivo de la informacion sujeta a reserva, toda vez que el proveedor de arrendamiento de los
equipos es el propietario y responsable de mantener los resguardos de asignacion a cada
usuario, asi como del mantenimiento y soporte técnico correspondiente, por tanto, la
informacién solicitada no puede difundirse sin el consentimiento previo del propietario, por lo
que al no contar con alguna facultad que derive en la elaboracion de una relacién de los
ntimeros de serie y direcciones Mac de los equipos de cémputo en posesion de la Comision
Nacional de los Salarios Minimos, no existe obligacion de efaborar documentos ad hoc
conforme al criterio 03/17 emitido por el Pleno del Instituto Nacional de Transparencia, Acceso
a la Informacion y Proteccion de Datos Personales (INAY).

Asimismo, el Departamento de Informética invoca “el criterio sustentado por fa Suprema Corte
de Justicia de la Nacién, Novena Epoca, publicado en el Semanario Judicial de la Federacion
y su Gaceta, Tomo X, abril de 2000, Tesis: P.LX/200, pagina 74, cuyo rubro y texto es ef
siquiente;: "DERECHO A LA INEORMACION. SU EJERCICIO SE ENCUENTRA LIMITADO
TANTO POR LOS INTERESES NACIONALES Y DE LA SOCIEDAD, COMO POR LOS
DERECHOS DE TERCERO. E! derecho la informacion consagrable en la Uftima parte del
articulo Xi de la Constitucion Federal no es absoluto, sino que, como toda garantfa, se haya
sujeto a limitaciones o excepciones que sustenten fundamentalmente, en la proteccién de la
seguridad nacional y en el respeto tanto a fos intereses de la sociedad como a los derechos
de los gobernados, limitaciones que incluso, han dado origen a la figura juridica del secreto de
informacién que se conoce en la doctrina como ‘reserva de informacion” o “secreto
burocrético”. En estas condiciones, al encontrarse obligado el Estado, como sujeto pasivo de
la citada garantia, a velar por dichos intereses, con apego a las normas constitucionales y
legales el mencionado derecho no puede ser garantizado indiscriminadamente, sin que el
respeto a su ejercicio encuentra excepciones que lo regulan y a su vez lo garantizan, en
atencion a la materia a que se refiera, asf, en cuanto a fa seguridad nacional, se tienen
normas que por un fado restringen el acceso a la informacién en esta materia, en razén de
que su conccimiento publico puede generar dafio a los intereses nacionales y, por el ofro,
sancionan la inobservancia de esa resefrva; por Jo que hace al interés social se cuenta con
‘normas que tienden a proteger la averiguacion de los delitos la salud y la moral publicas,
mientras que por lo que respecta a la proteccion de la persona existen normas que protegen el
derecho a la vida o a la privacidad de los gobernados”.

Con lo anterior, queda demostrado que subsiste la reserva de la informacion en términos de o
dispuesto en las fracciones V, ViIl y Xill de! articulo 113 de Ia Ley General de Transparencia 'y
Acceso a la Informacion Pablica y fracciones V, Vill y Xlil del articulo 110 de la Ley Federal
de Transparencia y Acceso a la Informacién Plblica; asi como en lo dispuesto en los
lineamientos vigésimo tercero, vigésimo séptimo y trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacion y Desclasificacion de la Informacion, asi como para la
Elaboracion de Versiones Publicas, se acredita la existencia de un riesgo real, demaostrable e
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identificable de perjuicio significativo al interés publico, asi como la reserva temporal de la
informacidn sefialada por dicha unidad administrativa.

No se omite sefialar que se puede ampliar el perfodo de reserva de conformidad con el
pentitimo parrafo del articulo 101 de la Ley General de Transparencia y Acceso a la
Informacion Publica y pendltimo parrafo del articulo 99 de la Ley Federal de Transparencia y
Acceso a la Informacion Publica.

En virtud de lo anterior, con fundamento en lo dispuesto por los articulos 65, fraccién i, y 140,
fraccion I, de la Ley Federal de Transparencia y Acceso a la Informacion Pablica, este Comité
de Transparencia emite por unanimidad los siguientes Acuerdos.

ACUERDOS:

CT/CNSM/004/2018 Se confirma la clasificacion de reserva invocada por el Departamento de
Informatica del NGmero de serie y de parte de cada uno de los
equipos de computo en posesién del sujeto obligado asociado a la
solicitud de informacién con nlmero de folio 1407500004418,
atendiendo los argumentos vertidos en el numeral 3.1 de esta Acta v
con fundamento en dispuesto en las fracciones V, VIl y Xl del articulo 113
de la Ley General de Transparencia y Acceso a la Informacion Puablica y
fracciones V, VIl y Xl del articulo 110 de la Ley Federal de Transparencia y
Acceso a la Informacian Pablica; asi como en lo dispuesto en los lineamientos
vigésimo tercero, vigésimo séptimo vy trigésimo segundo de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacion de la Informacién, asi
como para la Elaboracion de Versiones Plblicas, por un periodo de 5 afios.

CT/ICNSM/005/2018 Se confirma la clasificacion de reserva invocada por el Departamento de
Informética del nimero de serie. 0 nimero de parte de cada uno de
los equipos de computo en posesion del sujeto obligado y la
direccion MAC (por sus siglas en inglés Media Access Control} de
cada tarjeta o adaptador de red (WIFI, BLUETOOTH, ETHERNET) de
la que disponga cada equipo de computo por niimero de serie o
numero de parte de cada uno de los equipos de cédmputo en
posesion del sujeto obligado, asociado a la solicitud de informacién
con numero de folio 1407500004518, atendiendo los argumentos
vertidos en el numeral 3.2 de esta Acta y con fundamento en dispuesto
en las fracciones V, VIl y Xlll del articulo 113 de fa Ley General de
Transparencia y Acceso a la Informacién Publica y fracciones V, VIl y Xl del
articulo 110 de la Ley Federal de Transparencia y Acceso a la Informacion
Publica; asi como en lo dispuesto en los lineamientos vigésimo tercero,
vigésimo séptimo y trigésimo segundo de los Lineamientos Generales en

Materia de Clasificacidn y Desclasificacion de la Informacicn, asi como parala -

Elaboracién de Versiones Pablicas, por un periodo de 5 afios.
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4, Calidad y tiempo en respuestas a solicitudes de informacidn.

En seguimiento al orden del dia, la licenciada Pérez Reyes abordd el tema sobre la calidad y tiempo de
las respuestas a fas solicitudes de informacién recibidas mediante la Plataforma Nacional de
Transparencia, explicando que el INAl emite una calificacién que se construye con base en esas
variables: calidad y tiempo de respuesta. Por lo anterior, solicité al doctor Hemandez Maitinez v al
licenciado Gonzdlez Ramirez, en su calidad de Director Técnico y Director Administrativo,
respeclivamente, instruir a sus 4reas administrativas para que se dé respuesta en el menor fiempo
posible a las solicitudes de la informacién que generen ylo posean, cuidando la calidad de las
respuestasy que éstas atiendan de manera puntual io solicitado por el ciudadano.

.4. Asuntos Generales.

—~ Protocolo de atencidon a las solicitudes de informacion. La licenciada Pérez Reyes
presenté a la consideracién de los miembros del Comité de Transparencia una nueva
versién del Protocolo de atencion a las solicitudes de informacion, mediante el cual se
orienta a las unidades administrativas para una atencion expedita de las solicitudes de
informacion. Los integrantes del Comité revisaran el documento y hardn legar a la
licenciada Pérez Reyes los comentarios o modificaciones que juzguen convenientes,

—~ Como segundo asunto general, la maestra Briones Zavala y el licenciado Gonzalez
Ramirez sefialaron la conveniencia de revisar y, en su caso, actualizar el Reglamento del
Comité de Transparencia, a fin de alinear su funcionamiento al marco juridico vigente. De
lo anterior, el Dr. Hernandez Martinez tomé debida nota para los efectos procedentes.

Al no haber més asuntos a tratar, el doctor Hernandez agradecié la participacion y presencia
de los miembros del Comité y dio por concluida la reunién a las quince Horas del mismo dfa de
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